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Depuis 1998, ASTRID est I'opérateur télécom
dédié aux services de secours et de sécurité
en Belgique. ASTRID met au service de la
police intégrée, des pompiers, des secours
médicaux, de la Défense, de la douane, de la
Protection civile et de bon nombre d'autres
organisations des moyens de communication
fiables, essentiels a I'exercice de leur mission.
Les moyens technologiques qu'offre ASTRID
permettent une action coordonnée des
différents services et garantissent la sécurité
des citoyens comme des intervenants. Que
ce soit dans des interventions de routine

ou en situations de crise majeures, des
communications performantes jouent un

D) :

role crucial dans la rapidité et I'efficacité des
opérations. ASTRID accomplit ainsi, pour

le compte du gouvernement, une mission
sociale importante. Ce qu’elle continuera a
faire dans I'avenir en misant sur I'innovation et
en recherchant constamment les meilleures
solutions possibles. Car chaque vie compte.

Cet ASTRID A-Z propose un tour d’horizon
des technologies et services d’ASTRID et
du fonctionnement de I'organisation. Si
vous avez des remarques ou des questions
auxquelles nous n‘avez pas trouvé réponse,
surfez sur www.astrid.be ou contactez
I'"ASTRID Service Centre. O
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ASTRID est I'opérateur télécom dédié
aux services de secours et de sécuri-
té en Belgique. Un opérateur qui met
au service de la police, des pompiers,
des secours médicaux, de la Défense,
de la douane, de la Protection civile
et de bon nombre d'autres organisa-
tions des moyens de communication
fiables, nécessaires a l'exercice de
leur mission.

ASTRID est I'acronyme de « All-
round Semi-Cellular Trunking
Radio communication system with
Integrated Dispatchings ». La S.A.
de droit public ASTRID a vu le jour
en 1998 a l'initiative des autorités
fédérales et locales en vue de déve-
lopper un réseau de communication
commun a l'ensemble des services
de secours et de sécurité. ASTRID
propose différents services : com-
munications par le biais de radios
portables et de radios fixes installées
a bord de véhicules ou encore dans
les casernes et les commissariats,
un service de paging en guise de
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systeme d'alerte pour rappeler les
effectifs, des centrales d'urgence ou
sont traités les appels d'urgence aux
numéros 101 et 112 et des systémes
de dispatching pour dépécher les
secours sur place et les coordonner.
En fonction des besoins, on peut les
intégrer ou les utiliser indépendam-
ment les uns des autres.

ASTRID est la ligne de vie des
intervenants et de la population en
situations de crise et dans les activi-
tés opérationnelles quotidiennes.

Pour tous les services de secours

et de sécurité

ASTRID s’adresse a I'ensemble des
services de secours et de sécurité

en Belgique tels que la police, les
pompiers, la Protection civile, la
douane, les services ambulanciers,

la Défense et d'autres organisations
de « catégorie 1». Actuellement, tous
les services de secours et de sécurité
utilisent les services de radiocommu-
nication d’ASTRID.

Par ailleurs, ASTRID s'adresse a d'au-
tres organisations qui fournissent
des secours ou qui sont confrontées
a des problemes de sécurité publi-
que comme les ambulanciers privés,
les hopitaux, les transports publics,
les entreprises d'utilité publique,

les transporteurs de fonds ou les
entreprises de gardiennage. Ces
organisations appartiennent a la «
catégorie 2 ».

Quatre services sont proposés aux
utilisateurs : Radiocommunication,
Paging, Blue Light Mobile et Dis-
patching. Le coGt du service ASTRID
dépend du type d'utilisateur (catégo-
rie1ou2)

Un réseau unique

ASTRID assure le développement,

la gestion et I'entretien d'un réseau
national pour les communications

de voix et de données. ASTRID a
remplacé les innombrables petits
réseaux analogiques dont les services
de secours disposaient auparavant



atravers le pays. A I'époque, chacun
de ces services utilisait une fré-
quence différente, ce qui rendait les
communications entre les diverses

disciplines difficiles, voire impossibles.

Résultat : les interventions de se-
cours en situations de crise n'étaient
pas optimales avant 'instauration du
réseau ASTRID.

Le réseau ASTRID s'articule autour
de la norme européenne TETRA
(TErresterial Trunked RAdio). Il s'agit
d'un standard ouvert pour la tech-
nologie radio numérique présentant
qguelques avantages uniques comme
le concept du groupe de communi-
cation : un groupe virtuel de per-
sonnes qui doivent pouvoir commu-
niguer entre elles en fonction de leur
mission. Ces groupes sont prédéfinis
ou, si besoin en est, constitués « a la
carte » durant une situation de crise.
Les différents services de sécuri-
té communiquent généralement
au sein de leurs propres équipes
durant les activités opérationnelles

quotidiennes. En cas d'incident, la
communication peut étre élargie a
'ensemble de I'organisation ou aux
autres disciplines facilement, rapide-
ment et en toute sécurité, au profit
d'une meilleure collaboration entre
la police, les pompiers et d'autres
services de secours. Parmi les autres
avantages, citons le degré avancé de
cryptage qui empéche l'interception
des communications des services de
sécurité, I'absolue priorité réservée
aux appels de détresse au sein du ré-
seau, la haute qualité sonore méme
dans des environnements bruyants,
les temps d'établissement des com-
munications courts et la possibilité
d'établir une communication sans
connexion au réseau.

Centrales d’urgence

Chaque province (plus la Région de
Bruxelles-Capitale) dispose d’'une
centrale d'urgence assistée par
ordinateur. Les centrales d'urgence
traitent les appels adressés au 100,

au 101 et au 112. Elles assurent égale-
ment le suivi, 'accompagnement et
I'appui des interventions des services
de secours et de sécurité.

En transition

Le réseau radio ASTRID utilise la
norme européenne TETRA (TErres-
trial Trunked RAdio). TETRA convient
parfaitement aux communications
vocales rapides et robustes, mais

ne se préte pas aux communica-
tions de données lourdes. Face a
I'explosion du trafic data, ASTRID a
entrepris une gigantesque opération
de renouvellement. Une solution a
large bande utilisant la technologie
4G/5G sera développée spécifique-
ment pour les services de secours et
de sécurité et remplacera a terme le
réseau TETRA. Durant la période de
transition, qui devrait durer jusqu’en
2030, les deux systemes coexis-
teront en paralléle afin de laisser a
toutes les disciplines le temps de
franchir le pas. ©






ASTRID EN TANT
- QU ORGANISATION

ASTRID a été créée en 1998 pour garantir a 'ensemble
des services de secours et de sécurité en Belgique un
systeme de communication robuste et fiable.
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Avant la création d’ASTRID en 1998,
des petits réseaux analogiques
étaient répartis a travers le pays.
Les différentes disciplines utilisaient
chacune leurs propres fréquences,
ce qui les empéchait de communi-
quer entre elles. Impossible donc
de centraliser la coordination lors
d'incidents majeurs.

Méme au quotidien, les services de
secours et de sécurité se heurtaient
souvent a des messages brouillés et
inintelligibles. De capacité limitée, les

réseaux analogiques se retrouvaient
rapidement saturés en situation de
crise. De méme, la confidentialité des
informations était inenvisageable sur
ces petits réseaux qui pouvaient sans
difficulté étre espionnés.

Toutes ces raisons ont amené les au-
torités belges a opter pour un réseau
commun a I'ensemble des services
de secours et de sécurité. La société
anonyme ASTRID a vu le jour le 8 juin
1998 pour développer et gérer ce
réseau. O

1
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— MISSION

ASTRID assure une sécurité accrue
pour les citoyens et les services de
secours, a un prix acceptable et sans
poursuivre de but lucratif. Pour ce
faire, elle développe des solutions de
communication fiables :

- adaptées aux besoins actuels tout
en tenant compte des besoins
futurs,

- en concertation avec les utili-
sateurs. ASTRID recherche des
solutions de communication com-
munes qui unissent les services, au
sein des disciplines et entre elles.

— VALEURS

ASTRID défend les valeurs suivantes.

- Rassembler. ASTRID favorise la
collaboration au sein des services
et entre les disciplines.

- Fiabilité. ASTRID a pour but d’offrir
un service opérationnel, de qualité,
disponible, str et stable.

- Partenariat sur le terrain. ASTRID
se met dans la peau des acteurs de
terrain, est accessible et se tient a

—URS

I'écoute des besoins, développe un
savoir-faire et des connaissances
de terrain.

— COLLABORATEURS

Afin d'accomplir notre mission so-
ciale combinée a la haute technicité
et a la spécialisation de nos activités
en veillant a la qualité, nos collabora-
teurs s'efforcent de respecter les six
valeurs suivantes :

+ Attention for the client. La
conscience des utilisateurs et I'at-
tention qui leur est accordée sont
trés importantes chez ASTRID. En
effet, a I'inverse des sociétés com-
merciales qui font des bénéfices
leur priorité, ASTRID privilégie le
service a |'utilisateur. ASTRID existe
pour les utilisateurs. Un service de
qualité est donc primordial.

+ Solving problems. Nos collabora-
teurs se distinguent par leur facul-
té a résoudre les problemes. Qu'il
s'agisse d'un besoin particulier
signalé par un utilisateur ou d’'un
probléme technique, nos collabo-
rateurs recherchent une solution



RASSEMBLER FIABILITE PARTENARIAT
SUR LE TERRAIN

+ Teamwork. ASTRID fonctionne avec
une équipe relativement restreinte
de quelque 130 collaborateurs.
Une collaboration optimale est
indispensable pour atteindre les
objectifs et continuer a étre une
référence nationale, voire interna-
tionale, dans le domaine.

- Ready to improve. Les collabo-
rateurs d’ASTRID n‘ont de cesse
que de regarder vers l'avenir et
de se développer. lls sont guidés
a cet égard par la technologie en
constante évolution, mais éga-
lement par les processus qualité
internes qui remettent en perma-

- Dedication. Votre dévouement
peut sauver des vies, un précepte
fondamental que chaque collabo-
rateur d’ASTRID garde a l'esprit.
L'objet social d’ASTRID - favoriser
la sécurité et les secours au profit
du citoyen - a été pour chacun de
nos collaborateurs une motivation
essentielle de son choix d’ASTRID
comme employeur. O

NG
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CHARTE GRAPHIQUE

nence les prestations en question.
Des formations ciblées, la commu-
nication et toute une série d'autres
activités soutiennent nos collabo-
rateurs dans leur épanouissement.
- Integrity. ASTRID travaille pour
des groupes-cibles pour lesquels
la confidentialité et la sécurité
revétent la plus haute importance.
Nos collaborateurs en ont plei-
nement conscience et appliquent
les normes de confidentialité les
plus strictes. o)

La charte graphique et le logo d’ASTRID portent la mission
et les valeurs de I'organisation. Le logo en forme d'étoile
symbolise la collaboration multidisciplinaire. Les lignes et
les couleurs dégagent de la chaleur et conferent un senti-
ment de sécurité. Le logo présente un centre ouvert : les
échanges avec le monde extérieur s'operent facilement et
les informations circulent dans un esprit de concertation et
de partenariat. Enfin, les lettres du nom ASTRID se fondent
les unes dans les autres, créant ainsi une plate-forme
commune et stable. ASTRID forme un lien solide.
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— LA LOI
DU 8 JUIN 1998

AS.T.R.ID. est une société anonyme
de droit public créée en exécution
de la loi du 8 juin 1998 (Moniteur
belge du 13 juin 1998) relative aux
radiocommunications des services
de secours et de sécurité.

La loi relative aux radiocommunica-
tions des services de secours et de
sécurité :

- énonce la création d’ASTRID par la
Société Fédérale d'Investissement,

- énonce |'objet social d’ASTRID, la
composition du conseil d'adminis-
tration, le capital et le financement,

- attribue a ASTRID la bande de fré-
quences 380-385/390-395 MHz,

- attribue au ministre de I'Inté-
rieur et au ministre du Budget le
controle d’ASTRID,

- attribue a un college de commis-
saires le contréle de la situation
financiére, des comptes annuels et
de la régularité au regard de la loi.

14 | ASTRDde AaZ
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— STATUTS
D’ASTRID

Les statuts d’ASTRID sont basés sur
les textes de loi. lls sont repris dans
I'arrété royal du 27 juillet 1998 (Moni-
teur belge du 31juillet 1998).

Cette forme juridique a été expres-
sément prévue par les autorités pour
permettre a la SA ASTRID d'exercer
ses activités, qui contribuent direc-
tement ou indirectement a l'intérét
public et sont financées principale-
ment par des capitaux publics.

Le capital social s'éleve a 43,8 mil-
lions d'euros. Depuis le 14 septembre
201, il est souscrit par la Société
Fédérale de Participations et d'Inves-
tissement (SFPI) a concurrence de
100 %. ASTRID couvre ses moyens
de fonctionnement par le biais de
subventions octroyées par le budget
de I'Etat fédéral.

— CONTRAT
DE GESTION

Le développement des taches, des
objectifs et du financement d’ASTRID
est repris dans un contrat de gestion
qui est régulierement adapté. Tant
le contrat de gestion que les adap-
tations sont approuvés par le Roi,
par un arrété délibéré en Conseil des
ministres.

Le contrat de gestion est le contrat
conclu entre I'Etat belge et ASTRID.
Il définit notamment les services
qu'ASTRID est tenue de garantir,
les moyens financiers dégagés a
cet effet par les autorités fédérales
et les prix qu’ASTRID est autorisée
a pratiquer.



— PLAN
D’ENTREPRISE

Le plan d’entreprise (business plan)
d'ASTRID est rédigé par le conseil
d'administration. Il indique les
réalisations envisagées par ASTRID
pour les cing années a venir et est
actualisé annuellement. Il contient
notamment la stratégie de la société,
I'approche opérationnelle, I'orga-
nisation et les moyens, le planning
général et le plan financier. Il est sou-
mis pour approbation au ministre de
I'Intérieur aprés accord du ministre
du Budget.

Les textes de la loi ASTRID, les statuts
et le contrat de gestion sont dispo-
nibles sur www.astrid.be O

DES REGLES IMPOSEES
PAR LES AUTORITES

Dans toutes ses activités, ASTRID doit agir dans le
cadre tracé par les autorités fédérales. Cela signifie par
exemple que :

« ASTRID est obligée de garantir, pour le réseau radio,
un degré de couverture national minimal de 95 %
dans l'espace et dans le temps. Dans la pratique,

a couverture radio offerte est supérieure en de
nombreux endroits,

« ASTRID ne peut pas étendre son réseau sans que les
autorités fédérales aient donné leur consentement
et dégagé les moyens a cet effet,

« ASTRID est responsable du réseau mais pas des
équipements terminaux reliés au réseau,

« ASTRID est soumise a la [égislation sur les marchés
publics pour tous ses achats.

15






=S UTILISATEURS
DASTRID

Qui peut utiliser le réseau ASTRID ? En premier
lieu, les services belges de secours et de sécurité.
Par ailleurs, un certain nombre d’organisations non
publiques peuvent utiliser les systemes ASTRID.

17



18

- AU

— PREMIERE CATEGORIE

La premiere catégorie d'utilisateurs d’ASTRID est
constituée des services publics de secours et de
sécurité. Ils sont énumérés de maniere limitative
dans le contrat de gestion :

- les services de police,

- les services d'incendie,

- la Protection civile,

- la Streté de I'Etat,

- les Douanes et Accises,

- les centrales d'urgence 112 et les services remplissant des
missions relevant de l'aide médicale urgente, dont les
services d'ambulance agréés a cet effet et les hopitaux
disposant d'une fonction soins d'urgence spécialisés,

- les parquets,

- les services de protection de la jeunesse,

- les services de I'administration pénitentiaire,

- |'Office des Etrangers chargé de la surveillance et
du transfert des illégaux,

- les services de la Défense,

- le Centre Gouvernemental de Coordination et de
Crise ainsi que les fonctionnaires impliqués dans la
planification d'urgence et d'intervention,

- les services de surveillance des départements
régionaux chargés de la gestion des eaux et foréts,

QUI PEUT UTILISER
. ASTRID ?

- les services, institutions, sociétés ou associations
institués par la loi ou en vertu de la loi, d'un décret ou
d'une ordonnance et chargés de I'aménagement et
de la gestion des voies fluviales, des ports de mer et
de la marine,

- les services, institutions, sociétés ou associations
institués par la loi ou en vertu de la loi, d'un décret
ou d'une ordonnance et chargés de I'aménagement
et de la gestion de l'aviation et des aéroports,

- le service intercommunal cétier des sauveteurs de
la Flandre occidentale,

- les gestionnaires de voirie,

+ la Croix-Rouge de Belgique,

- les services d'incendie privés,

« les services d'inspection et de contréle institués par la
loi ou en vertu de la loi, d'un décret, d'une ordonnance
ou d'un arrété provincial ou communal,

- d'autres services institués par ou en vertu de la loi,
d'un décret, d'une ordonnance ou d'un arrété provincial
ou communal conformément a I'article 3 de la loi.

Ces utilisateurs sont considérés comme prioritaires parce qu'ils
exercent essentiellement des compétences d'autorité publique.

ASTRID de Aa Z



— DEUXIEME CATEGORIE

Dans le cadre de la politique de sécurité intérieure
de I'Etat, ASTRID ouvre ses systémes, aprés avis du

Comité Consultatif des Usagers et dans les conditions aaaf]aen] = ,l @‘
définies par le Comité, & une deuxieéme catégorie paaLa—a - nin ‘@
d'utilisateurs potentiels. Il s'agit des institutions, sociétés

ou associations de droit public ou privé qui fournissent

indirectement des services a la collectivité en matiere

d‘assistance et de sécurité.

Font en tout cas partie de cette deuxiéme catégorie
de clients, pour une durée illimitée :

- les services d'ambulance qui ne sont pas agréés dans
le cadre de 'aide médicale urgente,

+ les hopitaux dépourvus de la fonction soins d'urgence
spécialisés,

- les sociétés de transport public,

- les entreprises d'utilité publique pour le gaz, I'eau et
I'électricité,

- les sociétés de gardiennage, les sociétés de sécurité
et les services de surveillance internes,

+ les personnes ou services chargés de la sécurité lors
des manifestations sportives et reconnus comme
tels par le ministre,

- les services techniques des sociétés télécom.

O

N

Les utilisateurs de cette deuxieme catégorie sont
considérés comme non prioritaires.

19
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LISA

ASTRID est la ligne de vie des
intervenants et de la population en
situations d'urgence et dans les ac-
tivités opérationnelles quotidiennes.
ASTRID assure les communications
critiques de toutes les zones de
police, de tous les corps de pom-
piers et de 'ensemble des services
de secours et de sécurité. Soit
guelque 800 organisations diffé-
rentes au total. Outre les utilisateurs
de catégorie 1, d'autres organisa-
tions, les utilisateurs de catégorie
2, comptent aussi sur ASTRID pour
leurs communications : entreprises
d'utilité publique, transports publics,
sociétés de gardiennage, gardiens
de la paix, etc.

Al'origine, en 1998, la capa-
cité du réseau ASTRID avait été
prévue pour 40.000 utilisateurs.
Les premiers utilisateurs se sont
connectés en 2001 et la capacité

“\VOLUTION DU NOMBRE
FURS ET [
CUTILISATION DU RESEAU

Db

du réseau a été renforcée une fois
que le nombre d'abonnés a été
multiplié par 20 en 2016. Fin 2021,
on dénombrait plus de 82.000
appareils connectés - radios et
pagers confondus - ainsi que plus
de 9.600 abonnements Blue Light
Mobile. Les utilisateurs de catégorie
1 (avec acces prioritaire) se taillent
la part du lion avec plus de 90 %
des terminaux. A I'appui des acti-
vités opérationnelles quotidiennes
et des situations d'urgence, des
communications vocales ont été
enregistrées pour plus de 11 millions
de minutes, pres de 3,3 milliards de
messages SDS (Short Data Service)
ont été initiés et plus de 3,6 millions
de messages paging ont été émis
en 2021. Sur cette période, les dif-
férents centres de dispatching ont
également traité plus de 3,6 millions
d'appels d'urgence (101-112).
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PLATES-FORME

D CONCER

ATION

ASTRID entend adapter ses services au mieux aux souhaits et besoins
des différents groupes d'utilisateurs, ce qui explique la mise en place de
différentes plates-formes de concertation. Voici les principales.

— COMITE CONSULTATIF DES USAGERS (CCU)

Le Comité Consultatif des Usagers :

- conseille le conseil d'administration et le direc-
teur général d’ASTRID a propos des questions
soumises au Comité et rend des avis au conseil
d’'administration au moins une fois par an,

+ formule des propositions pour améliorer les
services d’ASTRID en général, et en particulier en
ce qui concerne ses missions telles que définies
dans le contrat de gestion,

+ rend un avis sur les propositions de modifica-
tions au contrat de gestion qui ont un impact
financier et/ou opérationnel sur les utilisateurs
avant qu'elles ne soient présentées au conseil
d’'administration,

- détermine les lieux devant recevoir en priorité
une couverture,

+ peut demander a ASTRID d'effectuer des
investigations spécifiques et d'en faire rapport,

- élabore et adapte les plans de communication
multidisciplinaires,

-+ assure une expertise aupres des organes ou
services qui sollicitent son avis,

- en concertation avec ASTRID, entreprend les
démarches utiles auprées des organes, services
ou organisations externes pour les matieres
relevant de ses compétences,

- rend des avis sur |'acceptation de nouveaux
clients de la deuxieme catégorie,

- peut mettre sur pied des groupes de travail
techniques pour un systeme ou service ASTRID
spécifique et en organiser la composition et le
fonctionnement afin d'associer les utilisateurs
a son organisation et son suivi.
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Le Comité Consultatif des Usagers se compose :

- d'un représentant de la Police fédérale,

+ d'un représentant néerlandophone et d'un
représentant francophone de la Police locale,

+ d'un représentant néerlandophone et d'un
représentant francophone des pompiers,

- d'un représentant de la Direction générale Sécurité
civile,

- d'un représentant des Douanes et Accises,

- d'un représentant de la Streté de I'Etat,

- d'un représentant de I'aide médicale urgente,

+ d'un représentant du Service public fédéral Justice,

- d'un représentant de la Défense,

- d'un représentant de la Direction Générale Centre
de Crise,

- d'un représentant de la Croix-Rouge de Belgique.

« d'un représentant d’ASTRID.



— PLATE-FORME DE CONCERTATION
CAD (COP)

La plate-forme de concertation CAD 100-101-112 ASTRID
a été créée pour associer les utilisateurs a l'organisation
et au suivi des systemes des centrales d'urgence. ASTRID
en assure la gestion technique.

La plate-forme de concertation définit de commun
accord un plan annuel des modifications et extensions
techniques nécessaires des centrales d'urgence ASTRID
et de tous les systémes dérivés en fonction des besoins
opérationnels identifiés. Sur la base de ce plan, la plate-
forme de concertation définit le portefeuille des projets,
le planning de leur mise en ceuvre et les ressources
financiéres nécessaires et formule des propositions pour
leur budgétisation.

La plate-forme de concertation rend compte de ses
activités au moins une fois par an au ministre de la Santé
Publigue, au ministre de I'Intérieur et au président du
conseil d'administration d’ASTRID.

La plate-forme de concertation se compose :

+ d'un représentant du Service public fédéral
Santé publique, Sécurité de la Chaine
alimentaire et Environnement,

+ d'un représentant du Service public fédéral
Intérieur,

- d'un représentant de la Police fédérale,

« d'un représentant de la Commission
Permanente de la Police Locale,

« d'un représentant d’ASTRID.

— COMITE DE CONCERTATION
STRATEGIQUE DES USAGERS

Le Comité de concertation stratégique des usagers se
réunit a la demande du conseil d’administration pour
rendre un avis sur les lignes stratégiques a suivre par

ASTRID et sur I'évolution du projet ASTRID a long terme.

Le Comité stratégique se compose :

- du directeur général de la Sécurité civile,

+ du président du réseau des zones de secours
flamandes (Netwerk Brandweer),

- du président de I'Association ReZonWal,
Réseau des Zones de secours de Wallonie,

- du directeur général Soins de santé,

- du président du Conseil national des secours
médicaux d'urgence,

+ du commissaire général de la Police fédérale,

- du président de la Commission Permanente
de la Police Locale,

- du directeur général du Centre Gouvernemental
de Coordination et de Crise,

- d'un représentant d’ASTRID.
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COMMUNICATION
- MOBILE

Le réseau ASTRID assure la communication mobile
sécurisée sur 'ensemble du territoire national. ASTRID
propose aux utilisateurs trois services de communication
mobile : la radiocommunication via le réseau TETRA,

le paging et la communication 4G sur les réseaux des
opérateurs GSM par le biais de Blue Light Mobile.

)
N
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Tous les services de secours et de
sécurité utilisent le réseau radio
ASTRID : un réseau numeérique pour
la communication vocale et de don-
nées déployé dans toute la Belgique.

— LE RESEAU RADIO

Conformément a sa mission, ASTRID
a déployé sur la Belgique, a partir de
I'an 2000, un réseau de stations de
base permettant les communications
radio sur I'ensemble du territoire, y
compris les tunnels, les batiments
critiques et d'autres infrastructures,
ainsi que les liaisons radio avec
I'appui aérien de la Police fédérale,

la Défense et les services médicaux
d'urgence. Ce réseau se compose de
plus de 500 stations de base TETRA
avec les émetteurs-récepteurs radio
y afférents, des alimentations de
secours a longue durée de vie, des
mats et des antennes, des équi-
pements de transmission, plus de
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750 amplificateurs radio, 13 nceuds
provinciaux, des liaisons de trans-
mission provinciales et interprovin-
ciales redondantes. L'ASTRID Service
Centre contréle le réseau radio
TETRA 24 h/24, 7 jours/7.

Depuis septembre 2003, ASTRID
utilise un véhicule doté de la techno-
logie micro-ondes qui peut étre dé-
ployé pour fournir temporairement
une capacité radio additionnelle
lors d'événements ou de situations
d'urgence. Cette antenne mobile a
été modernisée et est disponible
avec la technologie satellite depuis
décembre 2018. ASTRID possede
également un réseau de test servant
notamment a tester les nouvelles
fonctionnalités et a valider des
appareils avant leur utilisation sur le
réseau opérationnel.

En 2015, ASTRID a décidé, conjoin-
tement avec les représentants des
utilisateurs, de prolonger la durée de
vie de l'infrastructure radio TETRA
jusqu’en 2030. Cela permet d'assu-

rer la continuité du service et d'en
améliorer encore la qualité. Le « Mid
Life upgrade » comprenait le rempla-
cement et la modernisation de tous
les nceuds provinciaux et stations de
base. Les liaisons de transmission
entre les provinces, les commuta-
teurs provinciaux et les stations de
base ont été converties a la techno-
logie IP. Le renouvellement complet
du réseau de radiocommunication
TETRA a été bouclé en 2019.

Un programme d'investisse-
ment complémentaire au « Mid Life
upgrade » prévoyait également une
amélioration de la couverture radio
du réseau par la construction de sta-
tions de base supplémentaires. Les
premiers travaux ont débuté en 2018
et se sont poursuivis jusqu’en 2022.
La Belgique dispose de |'un des ré-
seaux radio les plus denses d’Europe
pour les services de sécurité.

ASTRID a également mis en ceuvre
les recommandations de la Com-
mission d’enquéte sur les attentats



du 22 mars 2016. Concretement, le
réseau a été doté d'une capacité
additionnelle et, depuis mi-2018, un
outil suit I'utilisation du réseau en
temps réel. Cet outil permet d'activer
la capacité supplémentaire du réseau
de maniere dynamique, au profit
d'une robustesse accrue du réseau.
Depuis décembre 2017, ASTRID
dispose de deux antennes
mobiles qui peuvent étre dé-
ployées simultanément.

— RADIOCOMMUNICA-
TION NUMERIQUE

Le fait que la communication ASTRID
soit mission critical la différencie
d'autres solutions de communication
(commerciales). C'est-a-dire qu’elle
offre les meilleures garanties en
termes de qualité et de disponibilité,
ce qui est crucial en situations d'ur-
gence pour coordonner efficacement
les interventions et fournir la meil-

leure assistance possible. En outre, le
contexte des services de secours et
de sécurité exige un certain nombre
de propriétés tres spécifiques.

« Groupes de communication. Les
utilisateurs peuvent communi-
quer entre eux au sein de groupes
de communication prédéfinis

ou constitués au cas par cas si la
situation l'exige.
Multidisciplinaire. Lorsque l'in-
tervention de plusieurs disciplines
comme les pompiers, la police ou
d'autres secours est nécessaire, la
communication peut étre éta-
blie entre les différents services,
avec l'intervention de la centrale
d'urgence, pour qu'ils puissent
coordonner leurs actions.
Disponibilité élevée. Le réseau de
radiocommunication d’ASTRID
offre une disponibilité tres élevée
de 99,98 %. En outre, la redon-
dance est intégrée : si un compo-
sant du réseau est défaillant, un
autre composant prend le relais.

ASTRID surveille la qualité du ré-
seau 24 h/24, 7 jours/7.

- Temps d’établissement des
communications trés courts. Une
communication radio s'établit en
moins de 300 millisecondes. La
qualité de communication vocale
est optimale, méme dans des envi-
ronnements bruyants.

- Haut degré de sécurité. La
radiocommunication ASTRID se
déroule dans I'environnement
sécurisé de son propre réseau
TETRA, gage de la confidentialité
des conversations.

— VOIX

Pour communiquer sur le réseau
ASTRID, les utilisateurs ont besoin

d’une radio. La norme TETRA sur
laguelle est basé le réseau radio

ASTRID est une norme ouverte.

Les fabricants d’équipements de
télécommunication ont donc toute >
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liberté de développer des appareils
pour des applications TETRA.

Types de radios

Les utilisateurs d’ASTRID ont le choix
parmi un large éventail d'appareils de
diverses marques aupreés de différents
fournisseurs. Il existe plusieurs types
de radios en fonction de I'utilisation :
des radios portables avec ou sans
clavier, des radios qui peuvent étre
intégrées dans un véhicule, des radios
ATEX antidéflagrantes, etc. Outre les
radios, le marché regorge également
d'accessoires augmentant le confort
d‘utilisation tels que des kits moto,
des écouteurs intra-auriculaires, des
microphones de poing, etc. Le marché
propose régulierement de nouveaux
appareils qui offrent toujours plus

de possibilités. L'offre évolue avec la
technologie et les attentes des utilisa-
teurs. Un nouveau type d'appareil ne
peut étre utilisé sur le réseau ASTRID
gu'une fois validé par ASTRID.

Validation

Afin de garantir la qualité des nou-
veaux appareils et leur interopérabi-
lité sur le réseau ASTRID, les radios

28 | ASTRIDde AaZ

N\

sont soumises a des essais sur le ré-
seau de test ASTRID. Au travers d'un
accord-cadre avec les fabricants,
ASTRID fournit une liste de radios va-
lidées parmi lesquelles les utilisateurs
peuvent choisir.

La méme procédure est également
suivie pour les nouvelles versions de
logiciel et fonctionnalités. A chaque
nouvelle version, le logiciel doit a
nouveau étre validé. Pour un support
optimal, ASTRID invite ses utilisateurs
a évoluer vers la version de logiciel la
plus récente.

Abonnements radio
Un abonnement radio est conclu
pour chaque terminal radio. Un
abonnement annuel permet a I'utili-
sateur de bénéficier d'un nombre il-
limité de communications de groupe
et d'utiliser tous les services liés au
réseau. ASTRID propose différentes
formules d'abonnement permettant
ainsi aux utilisateurs de choisir la
formule qui correspond le mieux a
leurs besoins.

Un apercu des formules
d'abonnement est disponible sur
www.astrid.be.

— DATA

Dans le réseau ASTRID actuel, la

communication vocale constitue

la base. Ces dernieres années, on

constate une explosion de la part des

communications de données. Prin-
cipalement de ce que I'on appelle les
messages SDS (Short Data Service).

Dans la communication des services

de secours et de sécurité, ces mes-

sages SDS sont devenus un moyen
rapide, str et simple de transférer
des informations essentielles.

Nous distinguons plusieurs types
de messages SDS.

- Messages d’état. Un moyen d'in-
diquer a quel stade d'une inter-
vention se trouve l'utilisateur a un
moment donné.

+ Messages individuels. Un message
court d'un utilisateur a un autre.

- Messages de groupe. Un message
destiné a tous les membres d'un
groupe de communication.

- Messages de localisation. L'endroit
exact ou se trouve une personne
ou un véhicule a I'aide de coordon-
nées GPS.



Géolocalisation

Radio Position to CAD / Radio

Position to Provider

Le service Radio Position permet aux

organisations utilisatrices de suivre

en temps réel la position de leurs
équipes sur le terrain. La sécurité des
patrouilles s’en trouve accrue et, qui
plus est, les données sont utilisables
pour diverses applications.

ASTRID posséde un serveur
central de localisation (Central
Location Server ou CLS) relié au
réseau ASTRID. Ce serveur recoit les
coordonnées du GPS (intégré) des
radios et les transmet a la cen-
trale d'urgence. Deux services sont
disponibles :

- Radio Position to CAD : le serveur
envoie les positions des radios
a la centrale d'urgence provin-
ciale ou a une centrale d'urgence
locale (LCT);

- Radio Position to Provider : le
serveur envoie les positions des
radios a un fournisseur externe.
ASTRID veille a cet égard a ce que
la législation relative a la protection
des données a caractere personnel
(RGPD) soit respectée.

Les deux services peuvent étre
combinés.

Radio position est disponible pour
les radios portables et mobiles do-
tées du protocole d'informations de
localisation LIP (Location Information
Protocol). La seule contrainte est
celle liée au signal GPS qui ne peut
pénétrer a l'intérieur des batiments.
Les équipes qui se trouvent a l'inté-
rieur d'un immeuble ne seront donc
pas toujours visibles en temps réel.

SDS-to-GPS

Ce service permet aux équipes de
recevoir dans leur véhicule les coor-
données exactes de leur destination
par le biais d'une notification SDS-
to-GPS. Les équipes ne doivent plus
configurer elles-mémes le GPS et
savent directement ou se rendre.

La centrale d'urgence provinciale
qui gere un incident transmet un
message texte (SDS) a I'équipe en-
voyée sur l'incident. Ce texte reprend
notamment |'adresse de l'incident,
la nature de l'incident et les données
personnelles de l'appelant. Le SDS
to GPS 'y ajoute encore un deuxieme
message avec les coordonnées GPS

de I'endroit. La radio de bord recoit
également ce message et envoie les
données au GPS du véhicule de sorte
que I'équipe peut se rendre aisément
vers le lieu exact. Une solution inté-
ressante pour envoyer plus efficace-
ment des équipes sur le terrain en un
temps réduit.

Terminaux de données mobiles (MDT)
Les terminaux de données mobiles
sont des ordinateurs portables reliés
au réseau ASTRID via la radio mobile.
Les MDT permettent aux équipes sur
le terrain de consulter des banques
de données, de rédiger des docu-
ments et d’échanger des informa-
tions écrites. Les MDT utilisent le ré-
seau TETRA, mais peuvent également
utiliser les réseaux 4G. Les équipes
peuvent ainsi consulter I'information
compléte relative a l'incident qui leur
a été assigné pour mission. O
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Le service de paging ASTRID permet
aux utilisateurs de transmettre et
de recevoir rapidement des mes-
sages sur I'ensemble du territoire
belge. Le réseau de paging ASTRID
offre également une couverture
indoor maximale. Pour les pompiers
et d'autres services de secours, ce
service simplifie et accélére le rappel
d'effectifs en cas d'incident. Un
pager, beeper ou sémaphone est un
appareil simple sur lequel une per-
sonne peut recevoir des messages
courts ou des codes. Notamment les
corps de sapeurs-pompiers, qui tra-
vaillent pour une grande partie avec
des volontaires, la Protection civile
et différents services médicaux ont
recours au service de paging ASTRID
pour rappeler leur personnel en cas
d'incident.

— RESEAU DE PAGING

C'est en 2002 que la construction

du systeme de paging ASTRID s’est
achevée. Ce réseau de plus de 200
sites de paging fait appel a a techno-
logie POCSAG pour alerter un groupe
de personnes lors de situations de
crise ou de missions. Le systeme de
paging utilise des fréquences de la
bande de fréquences inférieure et
les émetteurs fonctionnent avec une
puissance élevée. On obtient ainsi
une couverture radio nationale de
99,99 % avec un minimum de sites
et méme une couverture indoor
maximale. Ce systéme d'alerte est
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principalement utilisé par les services
de pompiers et d'ambulanciers
volontaires.

L'envoi de messages paging a
destination d'un pager s'effec-
tue généralement via un terminal
d'alarme (http2page), mais est
également possible via une radio
ASTRID (TETRAZ2page) ou, si néces-
saire, par téléphone (Phone2page).
Les centrales d'urgence provinciales
jouent elles aussi un réle important
dans la chaine d'alerte. Elles envoient
un message électronique au terminal
d'alarme de la zone de secours qui,

a son tour, rappelle les effectifs sur
leur pager. A l'instar du réseau radio,
le réseau de paging est controlé 24
h/24 et 7 jours/7 par I'ASTRID Service
Centre.

En 2016, l'infrastructure de paging
complete a été remplacée par un
systeme flambant neuf car la durée
de vie du premier réseau de paging
était dépassée. L'opération a été
gérée dans le cadre du programme
Mid Life upgrade. Le nouveau sys-
teme assure le traitement et I'envoi
beaucoup plus rapides des messages
paging aux pagers des utilisateurs. Le
systéme central a été dupliqué afin
de garantir une disponibilité en-
core plus élevée et 'ASTRID Service
Centre dispose désormais aussi d'une
surveillance plus performante des
systemes. Le cryptage des messages
a été rendu possible, empéchant
désormais leur interception. Initia-
lement, seuls les nouveaux pagers
étaient compatibles avec le cryptage,

mais en 2023, ASTRID entend élargir
ce service gratuitement a tous les
pagers en circulation. Pour supporter
le cryptage, ces « anciens » pagers
doivent étre reconfigurés de sorte
que les messages puissent contenir
a nouveau des données opération-
nelles. Les pagers qui supportent
le cryptage sont conformes aux
directives opérationnelles du SPF
Intérieur en matiére de transmission
de données a caractére personnel.
Le service B-ack Page a également
été activé. Grace a ce service, un
pager prenant en charge la carte SIM
Blue Light Mobile peut recevoir des
notifications d'un terminal d'alarme
ou en envoyer a ce terminal via un
réseau 3G/4G. Un accusé de récep-
tion peut ainsi étre transmis au ter-
minal d'alarme. D'autres applications
comme la transmission de données
de localisation GPS, d'un message de
détresse « man-down » ou d'autres
applications de télémétrie sont
possibles si le terminal d'alarme et le
pager supportent ces fonctions.

— PAGERS

Le service de paging ASTRID est basé
sur la norme POCSAG. Tout comme
les radios, les pagers doivent étre
validés avant d'étre admis sur le
réseau ASTRID. Une large gamme

de pagers adaptés aux besoins des
différents utilisateurs est proposée. ||
existe par exemple des appareils aux
caractéristiques robustes comme la
résistance a la poussiére et a I'eau
ou munis d'une alarme sonore, des
pagers prenant en charge une carte
SIM, des appareils antidéflagrants et
conformes a la norme ATEX ou en-
core dotés de fonctions d’'accusé de
réception et de localisation GPS. La
liste compléte des appareils validés
est disponible sur www.astrid.be.



Caractéristiques du service
de paging ASTRID
Le réseau de paging ASTRID est
indépendant du réseau radio. ASTRID
garantit :
= une disponibilité maximale
= un réseau national en Belgique
= une couverture indoor maximale
- la possibilité de crypter les
messages
- la possibilité de connexion a
Blue Light Mobile

— TERMINAUX
D’ALARME

Pour rappeler des effectifs, la plu-
part des corps utilisent un terminal
d'alarme (automatique). Il s'agit
d'un ordinateur équipé d'un logiciel
d'alarme dans lequel les pagers du
corps sont préprogrammeés. A la
réception d'une alarme, le termi-
nal d'alarme envoie des messages
paging aux effectifs qui doivent
rejoindre la caserne.

Un terminal d'alarme offre de
nombreuses possibilités comme
des appels de groupe. Des groupes
peuvent étre préprogrammeés pour
qu'en cas d'incident les personnes
adéquates soient rappelées en fonc-
tion de leur spécialisation et de leur
disponibilité a ce moment précis.

Un terminal d'alarme peut accéder
au réseau de paging ASTRID de trois
manieres.

1. Http to page : une ligne fixé sécu-
risée. Option privilégiée qui offre
le plus de sécurité : les messages
arrivent en quelques secondes et
il est possible d’envoyer jusqu’a 40
messages simultanément.

2.SDS to page : une radio ASTRID re-
lie au terminal d'alarme. Premiere
option de secours. Un court mes-
sage SDS est envoyé aux serveurs

SDS-to-page qui, a leur tour, le
transmettent aux pagers.

.PSTN to page : un appel télé-

phonique automatique. Derniere
option de secours a n'utiliser qu’en
cas de défaillance des deux autres.
L'utilisateur ou le terminal d'alarme
appelle le serveur vocal du réseau
de paging et entre les numéros
des pagers a appeler ainsi que le
message a envoyer.

Abonnements paging

L'utilisation d'un pager sur le réseau
ASTRID nécessite la souscription d'un
abonnement par pager. Si un pager
prend en charge une carte SIM, un
abonnement au service Blue Light
Mobile est possible. Les prix actuels
sont disponibles sur www.astrid.be. ©
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= LIGHT

Blue Light Mobile a été spécialement
congu pour répondre aux besoins
spécifigues en matiere de don-

nées des services de secours et de
sécurité, d'un service public ou d'un
gestionnaire de crise. Ces besoins
sont axés sur des applications a forte
consommation de données et néces-
sitent une offre data mobile a large
bande a laquelle le réseau TETRA ne
se préte pas.

C'est pourquoi ASTRID a lancé en
2014 le service ‘Blue Light Mobile’, une
offre data mobile a large bande. Une
seule carte SIM donne accés aux trois
opérateurs belges et aux opérateurs
des quatre pays voisins, dans un
environnement prioritaire et sécurisé.
Il est en outre possible de communi-
quer partout dans le monde.

Les intervenants disposent d'emblée
de la meilleure couverture en Belgique
et dans les régions frontaliéres (la
Belgique compte 49 zones de police
frontalieres). Aux endroits ou la cou-
verture 3G/4G d'un réseau est absente,
I'appareil de I'utilisateur bascule auto-
matiquement au réseau offrant une
meilleure couverture. Les utilisateurs

peuvent sélectionner manuellement
l'opérateur de leur choix via les para-
metres de leur téléphone mobile.

Les utilisateurs d’ASTRID ont priori-
té sur les autres utilisateurs de sorte
que la liaison est garantie méme en
cas de trafic data intense.

Il existe des options d’abonnement
pour le data et/ou la voix et la carte
SIM peut étre utilisée dans un smart-
phone, ou dans d'autres appareils
fonctionnant avec une carte SIM
(tablettes, pagers, drones, caméras
ou répéteurs).

ASTRID propose des abonnements
PRIOR disponibles en trois versions
(Voice + Data / Voice Only / Data Only).
Cette offre est réservée aux services
publics de secours et de sécurité
(Catégorie 1). Tout utilisateur Blue
Light Mobile bénéficie de la préemp-
tion. La préemption signifie que les
utilisateurs jouissent de la priorité sur
le réseau. Bien utile en cas d'incidents
majeurs et de gros événements :
lorsque le commun des utilisateurs
se heurte a un réseau saturé, les utili-
sateurs de Blue Light Mobile peuvent
quant a eux toujours communiquer.



Autres atouts :

+ Un environnement sécurisé et
confidentiel. Sur demande, ASTRID
met un VPN (Réseau privé virtuel)
mobile a la disposition des utili-
sateurs désireux de sécuriser les
données gu'ils envoient par les
réseaux commerciaux.

+ Acces libre a Internet. Il est pos-
sible d’obtenir sur demande un
acces sécurisé au cloud privé des
services belges de secours et de
sécurité ou a un LAN propre. Les
utilisateurs décident des applica-
tions et des données qui y sont
hébergées et obtiennent ensuite
un acces en ligne depuis tous
les terminaux (PC, smartphones,
tablettes).

- Un service high-speed data op-
timisé. Téléchargement, envoi et
réception de données s'effectuent
a grande vitesse.

Grace aux accords-cadres négociés

au niveau fédéral et aux économies

d'échelle qu'ils générent, les avan-
tages du service Blue Light Mobile
sont disponibles a des tarifs intéres-
sants.

— APPLICATIONS

Les communications de données
mobiles Blue Light Mobile offrent de
nombreux avantages concrets sur

le terrain. Par exemple : des équipes
peuvent utiliser une tablette pour
rédiger des rapports en temps réel,
échanger une photo ou un plan avec
les centrales d'urgence, contréler des
plagues d'immatriculation, réali-

ser des contréles d'identité, etc. La
carte SIM donne également acces au
cloud privé. Via ce cloud, le service
de secours dispose d'un environne-
ment sécurisé pour ses applications
propres, mais peut également parta-
ger des applications pour échanger
des données entre les disciplines.

Quelles sont les applications pos-

sibles avec Blue Light Mobile ?

- Utiliser des applications de dis-
patching telles que la localisation,
les statuts, la navigation, etc. sur le
terrain.

- Envoyer et recevoir des photos et
des vidéos.

- Etablir une connexion avec une

base de données et transférer
des fichiers.

- Gérer des applications de machine
a machine (M2M) telles que la
télémétrie, le contréle a distance,
I'ANPR (reconnaissance automa-
tique des plaques d'immatricula-
tion), le monitoring de patients et
d'équipes, etc.

+ Accéder au mobile office : remplir
des fichiers et des formulaires,
rapportage, applications de back
office, mobile workspace, e-mail,
intranet, etc.

+ Accéder de facon controélée et stire
a Internet.

+ Mettre a jour les logiciels.

Remarque importante : le service
Blue Light Mobile ne peut pas étre
considéré comme mission critical.
Le service utilise I'infrastructure
des opérateurs commerciaux avec
une redondance et une autonomie
limitées.

Toutes les informations sur les
conditions et les formules d'abon-
nement de Blue Light Mobile sont
disponibles sur www.astrid.be. O
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Le trafic data via les réseaux 4G/5G
ouvre énormément de nouvelles
possibilités, également dans les com-
munications des services de secours
et de sécurité. C'est pourquoi ASTRID
travaille sur un nouveau réseau a
large bande pour les communica-
tions mission critical, qui répondra
aux mémes exigences strictes que
l'actuel réseau TETRA.

— SITUATION
ACTUELLE

Al'échelle mondiale, la technologie
connait une évolution fulgurante :
intelligence artificielle, Internet des
Objets (loT), drones, images vidéo

en streaming, médias sociaux, etc.
Toutes ces applications offrent des
opportunités qui peuvent se traduire
par une réelle plus-value pour les
services de secours et de sécurité
sur le terrain. Mais la communication
TETRA telle que nous la connaissons
aujourd’hui n'a pas été congue pour
de gros volumes de données.

Avec le développement du service
Blue Light Mobile, ASTRID a répondu
a la demande de plus de data des
utilisateurs et a créé la possibilité de
communiquer en priorité sur les ré-
seaux de communication mobile des
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opérateurs commerciaux. Mais la ou
le bat blesse avec cette solution, c’est
que le service Blue Light Mobile n'est
pas mission critical. Par exemple,
dans le cas d'une grosse panne de
courant, le service Blue Light Mobile
serait lui aussi affecté.

Par ailleurs, la technologie TETRA
proprement dite arrive tout douce-
ment en fin de vie. L'actuelle solution
de communication demeure assurée
jusqu’en 2030, mais passé cette
date, I'équipement de notre réseau
TETRA actuel ne sera plus supporté
et un nouveau réseau de communi-
cation basé sur la technologie 4G/5G
devra prendre le relais. il va de soi
qu'ASTRID s'attelle activement au-
jourd’hui au développement de cette
nouvelle solution.

— RESEAU A LARGE
BANDE MISSION
CRITICAL

ASTRID fait partie du groupe de

pays du monde entier qui travaillent
concretement aux préparatifs d'un
réseau a large bande mission critical
(4G/5G) dédié aux services de secours
et de sécurité. Des pays comme la
Finlande, la France, le Royaume-Uni,
la Corée du Sud et les Etats-Unis

s'engagent sur une trajectoire simi-
laire. S'inspirant des expériences de
ces exemples étrangers, ASTRID a
échafaudé son propre plan d'ap-
proche. Ce plan repose sur plusieurs
éléments clés qu’ASTRID et les utili-
sateurs des services de secours et de
sécurité tiennent a préserver :
Autonomie, souveraineté et confi-
dentialité sont essentielles. ASTRID
et ses utilisateurs sont convaincus
qgu’une entité sous contréle public
total est nécessaire pour garantir

les communications mission critical
dans le cadre de la politique de sé-
curité de la Belgique. Les principaux
éléments du réseau indispensables
pour assurer un fonctionnement au-
tonome, la protection contre des ac-
teurs (étrangers) hostiles et la confi-
dentialité des utilisateurs doivent étre
aux mains d'un organe entierement
contrélé par les pouvoirs publics dont
I'objectif prioritaire est la sécurité des
communications.

La mission criticality demeure
cruciale. ASTRID est convaincue que
chaque pays a besoin d'une com-
munication de sécurité nationale qui
tienne le coup en cas de catastrophe
majeure. Les pannes de courant ou
les coupures de lignes de transmis-
sion sont aussi des risques suscep-
tibles de compromettre la continuité



durant les phases cruciales de l'aide
nationale et la sécurité. Nos analyses
nous amenent a conclure que les
opérateurs de télécommunications
commerciaux n‘offrent jamais la ga-
rantie d'un systéme mission critical
car leur mission consiste a défendre
des intéréts différents.

Connexions ouvertes et standar-
disation. Le marché des solutions
4G/5G a été normalisé et s'est propa-
gé au monde entier et ce, non seu-
lement pour un usage professionnel
mais aussi pour le grand public. Cela
a donné naissance a un écosysteme
plus vaste que le marché actuel (limi-
té) de la technologie TETRA. La mul-
tiplication des acteurs sur le marché
renforce la concurrence en termes
de qualité et de fonctionnalités et fait
baisser les prix des produits.

Développement et cycle d‘innova-
tion plus rapides. Les connaissances

relatives a la 4G/5G sont plus large-
ment diffusées parmi un plus grand
nombre d'acteurs que ce n'est le cas
de la technologie TETRA. D'un point
de vue commercial, il est plus inté-
ressant pour les développeurs et les
fabricants d'opérer et d'innover sur
ce marché. En outre, I'évolution tech-
nologique se situe a présent essen-
tiellement au niveau des applications.
Le développement et l'innovation s’en
trouveront accélérés au profit de nos
services de secours et de sécurité.

— ARCHITECTURE

Structure MOCN

Le nouveau réseau ASTRID aura l'ar-
chitecture d'un Multi-Operator Core
Network (MOCN). En d'autres termes,
ASTRID utilisera les mats existants
d'un ou de plusieurs opérateurs de

télécommunications commerciaux,
tandis qu’elle construira et gérera le
coeur du réseau. De cette maniére,
ASTRID garde a tout moment le
contréle sur la partie de la communi-
cation qui contient des informations
sensibles, tout en pouvant utiliser
l'infrastructure nationale existante
composée de milliers de mats pour
les communications a large bande.
En vertu d'un arrété royal, les quatre
opérateurs mobiles nationaux sont
tenus de toujours donner la priorité
aux communications ASTRID par rap-
port a celles d'autres utilisateurs.

Emetteurs radio 4G/5G sur
la bande PPDR
Les communications mobiles
utilisent des émetteurs radio qui ont
besoin de fréquences pour I'envoi ou
la réception de voix et/ou de don-
nées sur les ondes. Les régulateurs >
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nationaux ont attribué aux services
européens de secours et de sécurité
le spectre dans la bande de fré-
quences 700 MHz, également appe-
lée bande 700 MHz PPDR 28+68. Les
propres antennes qu'utilise ASTRID
pour le réseau TETRA recevront

des émetteurs radio 4G/5G sur la
bande de fréquences PPDR et seront
intégrées dans le nouveau réseau

a large bande grace a cette mise a
niveau. L'avantage des sites ASTRID
est gu'ils jouissent d’'une tres longue
autonomie de batterie et que toutes
les liaisons de transmission sont
redondantes. Ceci, contrairement a
la plupart des mats des opérateurs
commerciaux dont I'autonomie est
de courte durée et ou la redon-
dance des liaisons est nettement
moins robuste. Ces deux avantages

o \ essentiels pour l'utilisateur mission
\/O \ critical permettent a ASTRID d'as-

STRUCTURE MOCN

Le coeur, qui contient des informations opérationnelles sen-
sibles, reste géré par ASTRID, ce qui garantit une confiden-
tialité maximale des communications des utilisateurs, tant
au niveau du contenu que des métadonnées.

- Le partage des mats avec d'autres opérateurs permet aux
pouvoirs publics de réaliser d'importantes économies, et
nous répondons a une demande de la société de limiter
la prolifération des mats dans le paysage. L'investisse-
ment dans un réseau propre de milliers de mats pour
les communications a large bande 4G/5G est colossal et
sa construction prendrait trop de temps. En outre, nous
constatons que l'implantation de nombreux mats supplé-
mentaires dans une Belgique densément peuplée et batie
se heurte a une vive opposition.

- Les opérateurs commerciaux procedent a des adapta-
tions fréquentes sur leur réseau, principalement pendant
les heures creuses de maniére a limiter au maximum les
perturbations pour leurs utilisateurs commerciaux. Or,
pour un utilisateur mission critical, ces heures creuses
sont aussi importantes, sinon davantage. La structure
MOCN permet a ASTRID de continuer a garantir le service
dans ces situations, puisque le réseau peut s'appuyer sur
les propres mats d’ASTRID.
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des situations d'urgence et une haute
disponibilité. Outre la mise a niveau
de ses propres antennes, ASTRID
équipera une partie des sites radio
aupres de l'opérateur commercial
d'émetteurs radio 4G/5G sur la bande
de fréquences PPDR et y augmentera
également la capacité des batteries.

La combinaison de sites radio en
gestion propre et de sites commer-
ciaux qui feront I'objet d'une mise a
niveau permet a ASTRID de fournir
une couverture radio nationale pour
la 4G/5G dans les bandes de fré-
quences PPDR. Cette architecture
se veut avant tout étre une solution
de reprise apres sinistre pour les
communications vocales lorsque
les stations de base des opérateurs
de télécommunications mobiles
deviennent indisponibles.

Ces mats équipés d'émetteurs
dans la bande PPDR seront inté-
grés dans le nouveau réseau, mais
constituent également un propre
coeur robuste de capacité (surtout
vocale) limitée sur lequel ASTRID



peut se rabattre en cas de défaillance
des stations de base des opérateurs
commerciaux.

Couverture radioélectrique
Aujourd’hui, le réseau TETRA
d'ASTRID fournit une couverture
radio en certains endroits (commer-
cialement moins intéressants) ou les
opérateurs commerciaux n‘ont pas
encore de couverture 4G/5G. Pour
assurer la couverture radio dans

de tels environnements également,
ASTRID va construire un certain
nombre de mats ou rechercher une
coopération pour fournir ces sites
supplémentaires. ASTRID souhaite
également conclure des accords
avec les exploitants de réseaux pri-
vés dans les infrastructures critiques
afin de pouvoir utiliser l'infrastruc-
ture réseau locale existante. On
songe au réseau radio de |'aéroport
de Zaventem ou dans d'autres lieux
importants (indoor et outdoor)
comme les métros, les ports et les
entreprises Seveso.

Coopération européenne

Comme les catastrophes majeures ne
s'arrétent pas aux frontieres natio-
nales, I'Union européenne encourage
la communication transfrontaliere
entre les services de secours et de sé-

curité des différents Etats membres.

Eu égard aux réseaux 4G/5G en dé-
veloppement dans les différents Etats
membres, elle souhaite transposer
les résultats du projet de recherche

« BroadWay », qui a mis au point une
architecture faitiere pour inter-
connecter les solutions des différents
pays, dans une solution concrete. |l
faut évidemment que ceux-ci mettent
d'abord en place leurs réseaux a large
bande mission critical avant de parler
de communications transfronta-
lieres 4G/5G dédiées aux services de
secours et de sécurité.

— TRAJET D’EVOLUTION

La construction d'un nouveau
réseau a large bande nécessite des
investissements, du savoir-faire et
du temps. Plusieurs pistes ont été
explorées dans le cadre d'une pros-
pection, sur la base des éléments
clés décrits dans le chapitre « Réseau
a large bande mission critical ». La
solution du Multi-Operator Core
Network (MOCN) s'est avérée la plus
appropriée et a été incluse dans le
plan d'entreprise d’ASTRID. Ce choix
détermine la voie qu’empruntera
ASTRID au cours des années a venir
dans |'évolution vers un réseau a

large bande dédié aux services de
secours et de sécurité.

Bases

Dans un premier temps, il faut jeter les
bases du nouveau réseau a large bande.
Ce sont en quelque sorte les autoroutes
qgu’emprunteront les données et qui
seront utilisées dans les différentes
applications des services de secours et
de sécurité. Dans les années a venir, on
saura quelles applications il y aura et
quels produits et services concrets les
accompagneront. Les discussions avec
les utilisateurs d’ASTRID au sujet des
besoins et des attentes des différentes
disciplines ont débuté dans les plates-
formes de concertation et permettront
d‘orienter I'évolution vers un réseau a
large bande mission critical.

Mixed setup

ASTRID prévoit une phase transitoire
durant laquelle les réseaux radio
existants et le nouveau réseau a large
bande coexisteront. Durant cette
phase, ASTRID assurera en principe |'in-
terconnexion entre les deux systemes
pour permettre aux utilisateurs de
migrer progressivement vers le nou-
veau systeme. Le planning du projet et
d'autres détails seront préparés et ré-
glés dans les plates-formes de concer-
tation avec les utilisateurs d’ASTRID. O
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LA CENTRALE
D'URGENCE

La centrale d’'urgence est le coeur battant des services
de secours et de sécurité. C’est la que sont réceptionnés,
enregistrés et traités les signalements d’incidents, ce que
I'on appelle le « call taking ». Et c’est la également que
sont assurés le suivi et la coordination des interventions
des services de secours et de sécurité, le « dispatching ».
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RALES D
- PROVINCIALES

Il existe en Belgique deux types de

centrales d'urgence provinciales :

- Les centrales d'urgence 112 (an-
ciennement, les centres 100) qui
traient les appels adressés au nu-
méro d'urgence 112 (et au 100). Ces
centrales d'urgence sont utilisées
par les pompiers et les secours
médicaux. La Direction 112 de la
Direction générale Sécurité civile
gere ces centrales et se concerte
avec les services du ministre de la
Santé publique.

- Les Centres d'information et de
communication (CIC) qui traitent
les appels adressés au numéro 101
et sont gérés par la police fédérale.

Chaque centrale d'urgence dispose de

plusieurs stations de travail reliées :

- au systeme de radiocommunicati-
on d’ASTRID pour la communica-
tion directe avec les équipes sur le
terrain et la gestion des groupes
de communication ;

+ aun réseau informatique local qui
donne acces aux bases de données
locales ou centrales contenant
toutes les informations opération-
nelles ;

- au central téléphonique pour la
prise des appels d'urgence.

Avec cette configuration, les opéra-
teurs disposent d'un outil totalement
intégré leur permettant de prendre
les appels, de les dispatcher et d'as-
surer le suivi des événements. Par
ailleurs, ils peuvent apporter un appui
aux équipes de terrain : déterminer
la position des incidents, jalonner

un itinéraire, procurer des informa-
tions complémentaires, appeler des
renforts, etc. De leur c6té, les équipes
peuvent consulter les banques de
données des centrales d'urgence a
distance, par exemple a partir de leur
véhicule d'intervention. ©
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Outre les centrales d'urgence pro-
vinciales, certaines zones d'incen-
die tout comme certaines zones

de police possédent leurs propres
centrales d'urgence locales ou
aboutissent, via des numéros de
téléphone locaux, tous les appels
autres que les appels 100/101/112

et a partir desquelles les équipes
d'intervention sont déployées. Dans
la plupart des cas, les centrales d'ur-
gence locales se chargent donc du
call taking pour leurs appels locaux
et du dispatching de leurs équipes.
Les appels d'urgence 100/101/112
leur sont transférés par les centrales
d'urgence provinciales. O

—IN
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— GESTION TECHNIQUE

ASTRID assure l'installation du maté-
riel et des logiciels dans les centrales
d'urgence provinciales tandis que
les organisations utilisatrices se
chargent de 'organisation et des
aspects opérationnels.

Au début du projet ASTRID, le
role d’ASTRID se limitait encore a
la gestion technique des centrales
d'urgence des services de police (CIC).
Dans chaque province, un local tech-
nique a été prévu pour raccorder les
stations de travail.

Les stations de travail des onze cen-
trales d'urgence provinciales utilisent
le logiciel Computer Aided Dispatching
(CAD) géré par ASTRID.

En 2004, il a été décidé de migrer
également les centrales 112 vers la
technologie CAD. Par ailleurs, le but
était de centraliser les opérateurs
des services d'incendie et médicaux
dans le méme batiment que ceux des
services de police, sur une plate-
forme commune et en tant qu’équipe

intégrée. Cependant, cette migration
ne s'est pas déroulée sans difficultés,
pour des raisons tant techniques que
d'organisation. L'opération a des lors
été suspendue. Les pompiers et les
services médicaux ont continué a
fonctionner avec leur propre matériel
et leur propre logiciel de la société
néerlandaise CityGIS.

En 2018, ASTRID s'est également
vu confier la gestion technique des
dix centrales d'urgence 112, mais avec
leur propre logiciel CityGIS. Les quatre
centrales d'urgence qui avaient déja
migré vers I'environnement CAD dans
le cadre de la mission d'intégration
migreront a nouveau vers le logi-
ciel CityGlIS.

— REALISATIONS
TECHNIQUES
RECENTES

Centrales d’urgence CAD Intergraph
Le programme Mid Life prévoyait,
dans les centrales d'urgence CAD, le



remplacement du matériel comme
les ordinateurs, les serveurs, les moni-
teurs et le mobilier des opérateurs. Il
en allait de méme pour les centraux
téléphoniques, les commutateurs LAN
(réseaux locaux), le systeme d'enre-
gistrement des communications et
les systémes de sécurité (firewalls).
Une nouvelle version de logiciel (In-
tergraph CAD 9.3) offrant de nouvelles
fonctionnalités aux opérateurs a
également été mise en service.

Le modele d'architecture provin-
ciale obsoléte, avec des locaux tech-
niques provinciaux, a été modernisé
pour devenir un modele centralisé
avec une redondance et une sécurité
supplémentaires.

Centrales d’urgence CityGIS

A partir de 2020, les centrales d'ur-
gence des pompiers et des services
médicaux, qui utilisent le logiciel
CityGIS, ont été rénovées. Fin 2022,
six des neuf centrales d'urgence sont
passées a une version mise a niveau
du logiciel CityGIS : CityGIS C&D. La

migration des trois derniéres cen-
trales est prévue en 2023.

Le gros avantage du nouveau logi-
ciel est ce que 'on appelle I'« overflow
» qui permet un fonctionnement su-
praprovincial : grace a la plate-forme
commune, les centrales d'urgence
ne se limitent pas obligatoirement a
leur propre province mais peuvent,
en cas de nécessité, traiter les appels
d'autres provinces.

— GESTION TECHNIQUE
DES CENTRALES
D'URGENCE LOCALES

Aux organisations qui optent pour
une centrale d'urgence locale propre,
ASTRID propose des solutions de dis-
patching a distance, sous la forme de
Line Connected Terminals (LCT). Ces
terminaux sont reliés aux centrales
d'urgence provinciales, mais sont
donc utilisés a distance.

En fonction du modele, un LCT a
des fonctions comparables a celles

d'une station de travail de centrale
d'urgence provinciale : il permet de
gérer des groupes de communica-
tion, de consulter ou de compléter
des bases de données de la centrale
d'urgence provinciale, d'envoyer des
équipes, etc.

ASTRID propose différents types de
LCT, chacun ayant des fonctionnali-
tés propres : Dispatch/S, Dispatch/N,
CAD Viewer et Radio Dispatch.

Une partie des centres d'appel
utilisent les solutions LCT d’ASTRID.
Certains utilisateurs ont choisi leurs
propres solutions matérielles et
logicielles. Pour toutes les centrales
d'urgence locales, ASTRID se charge
de la transmission technique d'infor-
mations avec les centrales d'urgence
provinciales. A cet effet, ASTRID met
en place et gere des lignes de trans-
mission sécurisées. O
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" EVOLUTION V
ENTRALE D'URGENCE
FUTUR

D
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La technologie et les attentes des
citoyens, des opérateurs et des
organisations utilisatrices évoluent ra-
pidement. On observe une demande
croissante d'intégration de nouvelles
applications dans I'environnement lo-
giciel des centrales d'urgence. L'aban-
don prévu du réseau communication
TETRA au profit d'un réseau 4G/5G
mission critical crée également toute
une série de nouvelles opportunités
pour les centrales d'urgence.

— ETUDE

Au cours de la période 2018-2019,
ASTRID a commandé, en concerta-
tion avec les organisations utilisa-
trices, une étude de marché sur la
centrale d’'urgence du futur, égale-
ment appelée NextGen PSAP (Public
Safety Answering Point).

Une nouvelle étude a été réalisée
en 2020-2021 pour approfondir ces
conclusions. Dans une premiére
phase, les services d'urgence 101 et
112 ont été interrogés séparément
sur leurs besoins et leurs attentes.

RS LA

Dans une deuxiéme phase (2022),
les exigences des différentes disci-
plines ont été groupées par domaine
fonctionnel et les similitudes et diffé-
rences ont été examinées.

A partir de 13, une liste concréte
d‘une centaine de besoins pour les
centrales d'urgence du futur des
organisations 101 et 112 belges a été
dressée. Deux conclusions frap-
pantes s'en dégagent : d'une part,
les attentes des deux organisations
quant a la centrale d'urgence du
futur sont largement similaires, en
dépit de méthodes de travail opé-
rationnelles tres différentes. D'autre
part, on est arrivé a la conclusion
que la plupart des exigences ne sont
pas réalisables dans le cadre de
I'architecture actuelle des centrales
d'urgence. Une nouvelle centrale
d'urgence du futur, la solution dite
PSAP, est a I'examen.

Dans les grandes lignes, les exi-
gences quant a une solution PSAP se
répartissent en quatre catégories :
1. une meilleure connaissance de la

situation (situational awareness)

au sein du PSAP par l'apport



supplémentaire de sources de
données externes ;

2. une meilleure connaissance de la
situation par I'échange de données
entre le PSAP et les équipes sur le
terrain;

3. un échange de données accru au
sein de I'équipe d'intervention sur
le terrain ;

4.un échange de données accru
entre les différentes disciplines
sur le terrain.

La réalisation de ces nouveaux
centres de dispatching nécessite un
systéme ouvert, modulaire et flexible,
doté d'une interface utilisateur confi-
gurable et adaptable a la méthode
de travail de chaque discipline. Les
étapes suivantes du développement
se dérouleront conjointement avec
les représentants de l'utilisateur.

— PERSPECTIVE

La centrale d'urgence du futur
sera, plus qu'aujourd’hui encore, un
‘échangeur’ d'informations. Nous

prévoyons une augmentation des
informations en temps réel qui
seront disponibles par le biais de
nouvelles sources telles que les
médias sociaux, drones, bodycams,
capteurs intelligents, systemes de
machine a machine, chatbots, etc.
Ces sources d'information supplé-
mentaires représentent un défi mais
offrent également de nombreuses
opportunités a I'appui des services
de secours et de sécurité. Si l'on
parvient a optimiser le traitement et
I'analyse des flux de données, d’'une
facon qui permette de déceler plus
t6t les indicateurs de situations d'ur-
gence, nous comprendrons mieux ce
qui se passe sur le terrain. Cela offre
des possibilités en termes de mo-
bilisation des services de secours et
de sécurité dont le déploiement plus
rapide et plus intelligent en situations
d'urgence ou dans les opérations
quotidiennes permet de consacrer
davantage d'attention et de res-
sources aux actions préventives.

— LEROLE FUTUR
D'ASTRID

Les enquétes menées aupres des
différentes organisations utilisatri-
ces révelent que les disciplines des
centrales d'urgence (100 et 112)
souhaitent marcher main dans la
main si possible et ne faire cava-

lier seul que s'il le faut. En d'autres
termes, la centrale d'urgence du
futur doit étre congue de telle sorte
que l'interface utilisateur puisse étre
utilisée de maniere flexible en fonc-
tion de la discipline et des méthodes
opérationnelles.

ASTRID doit prévoir une in-
frastructure commune pour les
centrales d'urgence — interopé-
rable et indépendante de l'organi-
sation — permettant aux disciplines
de remplir leur mission de base.

En tant qu'organisation basée sur
la connaissance et gestionnaire de
réseau, ASTRID recherchera active-
ment des innovations pour le déve-
loppement de la centrale d'urgence
du futur au profit des organisations
belges de secours et de sécurité. ©
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La communication mission critical
est tres différente des services com-
merciaux de communication.

Dans la société de l'information
actuelle, presque tout le monde est
connecté a un réseau de télécom-
munications commercial via un
appareil mobile ou un smartphone.
Lors d'une crise, des tas de gens
sautent sur leur appareil mobile.
Résultat : les réseaux commerciaux
se retrouvent surchargés et, bien
souvent, indisponibles. C'est le talon
d'Achille des réseaux de télécommu-
nications commerciaux.

En cas de crises et d'événements
majeurs, un principe de base est
qu’un systeme de communication
pour nos services de secours et de

SPONIBILIT
RVIC
COMMUNICATION

7
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sécurité doit continuer a fonctionner
sans faille. L'histoire nous montre a
chaque fois que les réseaux de com-
munication mission critical prouvent
leur utilité en situations d'urgence

et dans les opérations quotidiennes.
On pense, par exemple, a I'explosion
de gaz a Ghislenghien (2004), aux
catastrophes ferroviaires de Buizin-
gen (2010) et de Wetteren (2013), aux
attentats a la bombe a I'aéroport de
Zaventem et a la station de métro
Maelbeek (2016), a la tempéte au
Pukkelpop (2011) et aux inondations a
Liege (2021).

Des garanties ont été prévues a cet
effet tant sur le réseau TETRA et le ré-
seau de paging que dans les centrales
d'urgence provinciales et locales.
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Des le début, ASTRID a massivement
investi dans la robustesse de ses sys-
temes. De nombreux systemes sont
redondants de sorte qu’en cas de
défaillance d'un élément, un systeme
de secours prend le relais

— SINGLE POINTS OF
FAILURE VERSUS
REDONDANCE ET
RENFORCEMENT

Un point unique de défaillance (Single
Point of Failure ou SPOF en anglais)
est un élément d'un systeme qui,
lorsqu’il tombe en panne, impacte le
service. Afin de parer a cette éven-
tualité, ces éléments sont, si possible,
dupliqués (= redondance) ou renfor-
cés (hardened). Si un élément tombe
en panne, un autre élément simi-
laire prend en charge les taches du
systeme et |'utilisateur n'est exposé a
aucune réduction du service. On peut
également augmenter l'autonomie
d'un élément ou activer une procé-
dure d'escalade.

ASTRID investit continuellement
pour maintenir a jour les services
existants et, si possible, les rendre
encore plus robustes. Les Single
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points of failures sont actuellement
évités au niveau des sites ASTRID,

au niveau des liaisons réseau vers

et entre les sites radio et de paging
ASTRID, au niveau de l'infrastructure
centrale, au niveau des centrales
d'urgence, au niveau des ICT et de la
sécurité, au niveau du controle et de
la gestion du réseau. L'importance
stratégique ne nous autorise pas

a entrer dans le détail de chaque
solution individuelle, mais toutes ces
interventions assurent la redondance
et le renforcement. La continuité s'en
trouve garantie autant que possible.
C'est pourquoi nous parlons d'un ré-
seau mission critical pour les services
de secours et de sécurité.

— DISASTER
RECOVERY PLAN

Si des parties du réseau ASTRID ve-
naient a tomber en panne ou a étre
détruites, des procédures d'urgence
sont mises en place pour assurer le
service. Quelques exemples :

» Le Disaster Recovery Plan (DRP)
Radio et Paging provincial. Si le
service de l'infrastructure radio et/
ou de paging est touché au niveau

—S ASTRID

provincial, des procédures de
reprise avec des systéemes redon-
dants sont prévues.

+ Le DRP Paging national. Si le ser-
vice de l'infrastructure de paging
est touché au niveau national, des
procédures de reprise sont égale-
ment prévues au niveau national
avec un systeme redondant.

— INTERRUPTIONS
DE SERVICE

Des interruptions sur les réseaux
ASTRID sont quelquefois nécessaires
en raison de travaux de maintenance.
Ces interruptions de service servent
a maintenir les sous-systemes a jour
ou a fournir de nouvelles fonctionna-
lités aux utilisateurs. Les défaillances
techniques ne sont pas non plus a
exclure.

ASTRID s’efforce de limiter le
nombre d'interruptions de service.
ASTRID ambitionne de maintenir
la disponibilité du réseau a 99,9 %.
Ainsi, en 2021, le réseau radio a été
disponible 99,98 % du temps et le
réseau de paging, 99,97 %.

Les interruptions de service plani-
fiées sont annoncées. Si les inter-



ruptions sont dues a une défaillance
technique, celle-ci est relevée par
I'ASTRID Service Centre dans les plus
brefs délais et réparée.

— AVERTISSEMENT
AUTOMATIQUE

ASTRID met un point d’honneur a
avertir les utilisateurs dans les plus
brefs délais des défaillances ou des
fluctuations temporaires du ser-
vice. C'est pourquoi ASTRID utilise la
plate-forme BE-Alert spécifiquement
configurée pour nos parties pre-
nantes. Cette plate-forme utilise une
échelle d'escalade ou des utilisateurs
spécifiques sont contactés par type
de panne. Les utilisateurs recoivent
simultanément un message vocal et/
ou un SMS et/ou un e-mail et doivent
également en confirmer la réception.

Comme la plate-forme peut avertir
en peu de temps un grand nombre
de personnes aupres des services de
secours et de sécurité, les utilisateurs
sont informés en temps opportun
et les missions en cours ne s'en
trouvent pas impactées.

En cas de défaillance majeure sur
le réseau ASTRID et selon les circons-
tances, les messages envoyés feront
état:

+ de aard van het defect en het type
getroffen dienst,

+ de la nature de la défaillance et du
type de service impacté,

» du début des travaux de réparation,

+ de toute information complé-
mentaire relative a I'évolution des
travaux,

+ de la fin de ces travaux et du réta-
blissement du service.

— INTERRUPTIONS
PLANIFIEES ET
NON PLANIFIEES

ASTRID suit une procédure de main-
tenances et réparations planifiées et
non planifiées. Le type d'activités a
exécuter, les délais et les ressources
humaines et matérielles sont ainsi
définis avec précision.

Les interruptions planifiées inter-
viennent si possible aux moments ou
le réseau est peu utilisé. Elles sont

annoncées 3 semaines d'avance et
encore rappelées 24 heures avant
I'intervention. Le message men-
tionne :

« leliey, la date et I'neure de l'inter-
vention,

le(s) service(s) interrompu(s) et la
durée de l'interruption,

+ les conséquences opérationnelles,
le signal de fin de I'entretien pour
I'organisation utilisatrice,
I'éventuelle solution de back-up. ©

METTEZ LES COORDONNEES

DES CONTACTS A JOUR!

La plate-forme BE-Alert ASTRID et les autres commu-
nications ASTRID ne peuvent fonctionner que si ASTRID
dispose des coordonnées correctes des contacts chez les
utilisateurs. Les changements de numéros de téléphone
ou d'adresses électroniques doivent étre coommuniqués
dans les plus brefs délais a I'ASTRID Service Centre.
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Les antennes du réseau radio ASTRID
sont réparties sur I'ensemble du
territoire belge et assurent ainsi une
couverture nationale ainsi que dans
I'espace aérien. Selon le contrat de
gestion conclu avec les autorités
fédérales, ASTRID doit assurer une
couverture radio mobile sur I'en-
semble du territoire de la Belgique.

Il est donc possible, au minimum, de
communiquer partout en Belgique
avec la radio de bord d'un véhicule.
Une couverture en rue (outdoor) et a
l'intérieur des maisons et autres im-
meubles (indoor) au moyen de radios
portables est également assurée sur
une grande partie du territoire.

— NIVEAUX DE
COUVERTURE RADIO

Au démarrage début des années
1990, le groupe de projet ASTRID,

au sein duquel étaient représentés
tous les services de sécurité, a défini
les niveaux de couverture minimum
qu'ASTRID devait offrir. Ces niveaux
de couverture minimale ont été
transcrits dans le cahier des charges
initial pour la construction du réseau.
ASTRID offre depuis quelques années
déja une couverture radio qui excede
largement ces exigences minimales.
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On distingue plusieurs niveaux de

couverture :

+ Couverture mobile : des appels
peuvent étre émis au moyen d'une
radio installée dans un véhicule
avec une puissance RF de 3W et
une antenne avec un gain de 3dBi a
1,5 m minimum au-dessus du sol.

+ Couverture car-kit : des appels
peuvent étre émis au moyen d'une
radio portable avec une puissance
RF de 1W (3W a 'époque de la
rédaction du cahier des charges
initial) et une antenne intégrée
avec un gain de OdBi raccordée a
un systeme de car-kit a l'intérieur
d'un véhicule.

« Couverture outdoor : des appels
a lI'extérieur peuvent étre émis au
moyen d‘une radio portable avec
une puissance RF de 1W (3W a
I'époque de la rédaction du cahier
des charges initial) et une antenne
intégrée avec un gain de 0dBi por-
tée a la ceinture.

+ Couverture indoor : définie pour
ASTRID sur la base de l'intensité du
signal requise pour la couverture
extérieure, plus une marge dé-
pendant du type de zone (« a bati
moins dense »' ou « a bati dense
»). Si I'atténuation du signal due au
matériau de construction utilisé
dépasse la marge définie, il n'y a

- RADIO

RA

pas de couverture indoor (garan-
tie). Depuis 2014, une législation a
été adoptée, qui oblige les mattres
d'ouvrage de certains immeubles
a prendre eux-mémes en charge
la couverture indoor (cf. 5.2.4 Lé-
gislation concernant la couverture
radio indoor).

— EVOLUTION DE LA
COUVERTURE RADIO

Les attentes et les besoins des ser-
vices de sécurité tels que définis dans
les années 90 ont continué a évoluer.
Ces dernieres années, ASTRID a
systématiquement étendu le réseau
radio et I'a rendu plus robuste au
travers d'une étroite collabora-

tion avec les utilisateurs. Le Comité
Consultatif des Usagers d’ASTRID,

au sein duquel tous les services de
sécurité sont représentés, a défini
les priorités de potentiels futurs sites
pour la construction d'antennes-re-
lais supplémentaires. Ces sites ont
été désignés par les services de se-
cours et de sécurité sur la base d'une
analyse opérationnelle. Entre-temps,
les grands travaux d'extension sont
terminés. Actuellement, nous pou-
vons affirmer que le réseau TETRA
d’ASTRID est I'un des réseaux radio



les plus denses (hombre d'antennes
au km?) pour les services de secours
et de sécurité.

— COUVERTURE
PAGING

Le réseau de paging national n'a
jamais fait I'objet d’accords contrai-
gnants dans le contrat de gestion
conclu avec les autorités fédérales.
ASTRID veille a ce que le réseau de
paging offre une couverture indoor
maximale répondant au mieux aux
besoins opérationnels des services
d'incendie. De nombreux corps de
sapeurs-pompiers travaillent ainsi
avec des volontaires, qui ne sont bien
souvent pas présents a la caserne.
Lorsque le corps doit partir en inter-
vention, les volontaires sont rappelés
par un message paging, ou gu'ils se
trouvent en Belgique.

— LEGISLATION
CONCERNANT
LA COUVERTURE
RADIO INDOOR

Dés le départ, ASTRID a été chargée
d'assurer également la couver-
ture radio a l'intérieur d'un certain
nombre de batiments énumérés
(prisons, aéroports, certains stades
sportifs, espaces d'exposition, salles
de concert, ...). ASTRID a respecté
cette obligation.

Al'origine, rien n‘avait été prévu
pour les batiments neufs qui se sont
ajoutés et s'ajouteront encore au
fil des ans. C'est pour cette raison
que la loi ASTRID a été adaptée. Les
maftres d'ouvrage de grands projets
doivent prendre eux-mémes en
charge la couverture radio indoor

>

COUVERTURE RADIO MINIMALE
QUE DOIT OFFRIR ASTRID EN VERTU
DU CONTRAT DE GESTION :

+ Couverture radio mobile sur I'ensemble du réseau
routier belge.

+ Couverture radio portable outdoor dans les zones
« a bati moins dense » de 208 communes sur 589.

« Couverture radio portable indoor dans les zones
« a bati dense » des mémes 208 communes.

« Couverture radio portable indoor dans les prisons,
stades sportifs, a l'aéroport national de Bruxelles-
Zaventem.

+ Couverture radio portable indoor pour le « bati
industriel » au niveau national.

+ Couverture radio portable indoor dans les espaces
d'exposition, certaines salles de concert et les
aéroports nationaux (batiments et parkings, y compris
Deurne, Ostende, Liege, Charleroi).

Le contrat de gestion ASTRID se base sur la définition
de l'Institut Géographique National (IGN) du bati dense,
moins dense et industriel. ASTRID offre aujourd’hui une
couverture bien plus élevée gu'initialement prévu, pour
davantage de confort d'utilisation.
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pour les services de secours et de
sécurité. ASTRID facilite et controle la
liaison avec le réseau TETRA.

Commission de sécurité

Pour les permis d'urbanisme
concernant de nouvelles grandes
constructions et infrastructures dont
la couverture radioélectrique n'est
pas assurée par le contrat de gestion
entre |'Etat et ASTRID, les dossiers
doivent étre soumis a une Commis-
sion de sécurité spécialement créée a
cet effet sous la compétence du SPF
Intérieur. La Commission de sécurité
doit statuer, pour chaque nouvelle
grande construction ou infrastruc-
ture, sur l'obligation d'une couver-
ture radio indoor. Dans ce cas, les
maftres d'ouvrage sont tenus d'assu-
rer eux-mémes la couverture radio
indoor pour les services de secours
et de sécurité. Le maitre d'ouvrage
qui souhaite le faire volontairement
doit le signaler a ASTRID.

ASTRID assure le contréle
Le maitre de l'ouvrage confiera les
travaux nécessaires a un entre-
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preneur externe spécialisé. ASTRID
définit les exigences techniques

de l'installation et en controle la
conformité. Dans la plupart des cas,
un répéteur relié au réseau ASTRID
suffira a amplifier le signal radio et,
ce faisant, a garantir la communica-
tion radio a l'intérieur du batiment. Si
I'ampleur du projet de construction
nécessite l'installation d'une station
de base, ASTRID en impose un type
donné. ASTRID n'exécute pas les
travaux elle-méme.

— QUID,EN CAS DE
DEMENAGEMENT
D'UNE CASERNE OU
D'UN COMMISSARIAT?

Aujourd’hui, ASTRID est en charge de
la couverture indoor des casernes et
commissariats existants. Ce n'est pas
gagné d'avance partout parce que les
locaux aux murs épais ou les espaces
souterrains peuvent parfois étre
difficiles a couvrir. Les probléemes de
couverture a l'intérieur des casernes
et commissariats sont transmis au

Comité Consultatif des Usagers qui
détermine les endroits prioritaires
lorsqu’on dispose d'une marge
budgétaire suffisante. La construc-
tion de nouveaux commissariats ou
de nouvelles casernes tombe sous
le régime de la couverture indoor
des batiments neufs. Dans ces cas, il
incombe au maitre de I'ouvrage de
se charger de l'installation.

— OU LA
COMMUNICATION
ASTRID N'EST-ELLE
PAS POSSIBLE 7

Il arrive que les utilisateurs ren-
contrent des problémes de couver-
ture en certains endroits. Différentes
causes peuvent en étre a l'origine.

+ Le contrat de gestion proprement
dit : il ne prévoit pas de couverture
outdoor et indoor pour les radios
portables dans toutes les com-
munes. En outre, le seuil général est
de 95 % : ASTRID est tenue d'assu-
rer 95 % du temps une couverture
sur 95 % du territoire défini. Bien



que la couverture réelle soit supé-
rieure, elle n'atteint malgré tout pas
les 100 %.

Il arrive qu’ASTRID ne puisse pas
construire de station de base dans
une zone donnée parce qu'elle
n‘obtient pas le permis d'urbanisme
nécessaire. Et sans station de base,
point de couverture. Tel est le cas
par exemple pour les réserves na-
turelles. Dans ces endroits, la station
de base mobile (MTU ou mobile
transmission unit) peut quelquefois
offrir une solution temporaire pour
la durée d'un incident (majeur) ou
d'un événement.

Il arrive gu'une station de base ne
puisse pas étre érigée sur le site idéal
pour des raisons géographiques

ou urbanistiques. Par conséquent,
ASTRID ne peut pas toujours offrir la
couverture la plus optimale.

La couverture évolue : elle doit

tenir compte des modifications

des infrastructures environnantes
(nouveaux immeubles, quartiers, ...)
et des conditions technologiques
(nouvelle technologie, interférences,

)

« Alintérieur des batiments, il est
quelquefois particulierement difficile
d'assurer la couverture partout,
par exemple dans les caves ou les
locaux aux murs de béton épais.

+ Dernier facteur : les attentes des
services de sécurité évoluent
également et se font toujours plus
ambitieuses.

— TRAITEMENT DES
DEMANDES DE
COUVERTURE
SUPPLEMENTAIRE

Les utilisateurs confrontés a des
problémes de couverture qui les
entravent dans |'exercice de leur
tache en informent ASTRID qui
envoie ensuite une équipe sur place
pour mesurer la couverture. S'il s'agit
effectivement d'un probléme de cou-
verture, la demande est transmise au
Comité Consultatif des Usagers. Cela
a lieu dans deux cas de figure :

- dans le cas d'un manque de cou-
verture a un endroit ou, en vertu
des accords, ASTRID doit bel et bien
offrir une couverture,

+ dans le cas d'un manque de couver-
ture occasionnant des problemes
opérationnels.

Le Comité Consultatif des Usagers
attribue une certaine priorité au pro-
bleme de couverture et l'inscrit sur la
liste des sites a doter en priorité de
couverture supplémentaire en fonc-
tion des moyens budgétaires libérés

par les autorités fédérales. Depuis

la création d’ASTRID en 1998, les
grands travaux d’'extension destinés
a renforcer la couverture radio sont
terminés. Nous pouvons affirmer que
le réseau TETRA d’ASTRID est l'un
des réseaux radio les plus denses
(nombre d'antennes au km?) pour les
services de secours et de sécurité.

— COMMUNIQUER
EN DEPIT D’'UNE
COUVERTURE
RESTREINTE : MODE
DIRECT ET MODE
FALL-BACK

Le mode direct (DMO) et le mode
fall-back constituent deux modes
de communication avec des radios
ASTRID en cas de problemes de
couverture.

Mode direct : communication
de radio a radio

Le Direct Mode Operation (DMO)
permet aux utilisateurs de coommu-
niquer entre eux sans passer par le
réseau radio. Tres commode pour les
utilisateurs souvent appelés a inter-
venir dans des endroits ou le réseau
ASTRID offre une couverture insuf-
fisante, voire absente : a l'intérieur
de maisons, de batiments, dans des
parkings souterrains ou en forét.

En activant la fonction DMO, les
radios peuvent communiquer entre
elles directement et indépendam-
ment du réseau ASTRID. Elles sont
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> alors utilisées comme de simples
talkies-walkies. La portée est limitée
et peut varier de quelques centaines
de metres voire moins (en présence
d'obstacles tels que des murs en
béton épais) a quelques kilométres
en plein air (dans des paturages

ouverts, par exemple). Les groupes
de communication DMO sont dispo-
nibles partout.

Le DMO permet aux intervenants
de communiquer en permanence sur
un site donné, mais il n'y pas de liai-
son avec les collegues qui disposent

COMMENT LUTILISATEUR PEUT-IL

AUGMENTER LUI-MEME LA PORTEE ?

L'utilisateur peut lui aussi optimiser la portée de sa radio
en montant une antenne plus performante sur 'appareil
mais aussi en utilisant la radio de maniére optimale.

Quelques regles pratiques :

+ Le corps de I'utilisateur fait office de barriere entre la
radio et le mat d'antenne. Dans la main, un appareil aura
une plus grande portée que dans la poche d'une veste.
Pour la méme raison, une radio aura une plus grande
portée dans un espace ouvert qu'a l'intérieur d'un
immeuble ou d'un véhicule. Il est recommandé de ne
jamais toucher l'antenne lors de |'utilisation de la radio.

+ Il est conseillé de tenir fermement la radio (PAS I'an-

tenne) a pleine main.

+ La hauteur a laquelle I'appareil est porté fait également
une différence : le plus haut possible sera le mieux.
Une radio sur la poitrine aura une plus grande portée
gu’une radio fixée a la ceinture. Mieux encore : suréle-

vez |'antenne jusqu’au-dessus des épaules.

+ Les fournisseurs d'appareils ASTRID proposent divers
accessoires qui permettent de gagner de la portée,

comme des antennes externes ou des antennes sur un
microphone qui peut alors étre accroché au revers (re-
mote speaker microphone) tandis que la radio méme
peut rester fixée a la ceinture.

Et bien entendy, il importe également de toujours bien
parler dans le microphone. Vous trouverez de plus
amples informations concernant I'utilisation optimale
dans le mode d’emploi des radios.

ASTRID de Aa Z

d'une couverture radio ou avec la
centrale d'urgence. Certains types de
radios mobiles peuvent également
servir de lien entre les radios fonc-
tionnant en DMO et le réseau ASTRID
(Trunked Mode Operation). Si le
véhicule sur les lieux de l'intervention
est équipé d'une radio mobile dotée
d'une fonction gateway, cette radio
mobile peut faire office de « relais

» avec le réseau ASTRID. Les radios
fonctionnant en DMO sont en liaison
entre elles et avec la radio mobile

a bord du véhicule qui transmet les
communications DMO au groupe

de communication ordinaire sur le
réseau ASTRID et inversement.

Fall-back : communication sous

une seule antenne

Dans des cas tres exceptionnels, une
antenne ASTRID peut étre isolée du
reste du réseau radio. En pareille
situation, I'antenne bascule automa-
tiguement en mode autonome : le
mode fall-back. Les utilisateurs radio
actifs a l'intérieur du périmeétre situé
autour de l'antenne recoivent alors
un message signalant le bascule-
ment de I'antenne au mode fall-
back. S'ils sélectionnent ensuite un
groupe de communication fall-back,
ils peuvent continuer a communi-
quer uniguement entre eux et uni-
quement sous la couverture de cette
antenne particuliere, mais pas avec
le reste du réseau.

Le mode fall-back ne fonctionne
que si les groupes de communica-
tion qui doivent étre activés dans ce
cas ont été préalablement program-
més dans la radio. Il est donc essen-
tiel que les utilisateurs configurent
correctement leur radio d'avance.
Une fois la liaison entre I'antenne et
le réseau rétablie, les groupes de
communication fall-back ne fonc-
tionnent plus et l'utilisateur doit
repasser aux groupes de communi-
cation ordinaires. ©



La capacité du réseau correspond au
volume de communications radio qu'il
est capable d'absorber : le volume de
communications de groupe ou d‘ap-
pels individuels, de messages Short
Data Service, etc. que le réseau est
en mesure de traiter. La capacité du
réseau ASTRID a été fixée sur la base
de calculs statistiques et du nombre
potentiel d'utilisateurs. Il a également
été tenu compte des pics éven-
tuels dans les communications, par
exemple a la suite d'incidents graves.
A la suite des attentats qui ont
frappé Zaventem et Bruxelles en
2016, la capacité du réseau ASTRID
a été sensiblement renforcée. Les
incidents majeurs survenus ces der-
nieres années, tels que les inonda-
tions catastrophiques de juillet 2021,
ont démontré que le réseau ASTRID
était effectivement a méme de sup-
porter des pics importants et que les
intervenants pouvaient donc com-
muniquer sans probléme. ASTRID
suit de pres la charge du réseau afin
de s'assurer que la capacité répond
toujours aux besoins.

— PRINCIPE DE BASE

La capacité en un lieu est détermi-
née par le nombre de carriers ou
porteuses que possede la station

de base a cet endroit. Une porteuse
est un émetteur-récepteur doté de
quatre canaux de communication. Le
nombre de porteuses a un endroit
donné est fonction de la densité du
bati ou du types de batiments et de
I'activité humaine.

Le Grade of Service sert de norme
afin de déterminer si la capacité
d'une station de base est suffisante.
Le GoS d'une station de base corres-
pond au pourcentage d'appels mis
en attente pendant au moins 5 se-
condes avant que la communication
puisse commencer. Le contrat de
gestion stipule que le GoS de chaque
station de base ne peut excéder 10
%. Cela signifie que la probabilité
gu'un utilisateur doive attendre au
moins 5 secondes avant connexion
doit étre inférieure a 10 %. Le seuil
est fixé a 10 % mais dans la pratique,
ASTRID passe a 'action dés 5 %. Des

que 5 appels sur 100 connaissent un
délai d'au moins 5 secondes, ASTRID
envisage une éventuelle augmenta-
tion de capacité.

Depuis les attentats du 22 mars
2016 a Bruxelles et Zaventem, de
nombreuses antennes-relais ont été
dotées de porteuses supplémen-
taires de fagon a accroitre la capacité
disponible en cas d'incidents. Cela a
été rendue possible grace aux fré-
quences supplémentaires que la Dé-
fense met a la disposition d’ASTRID.
En prévision d'événements program-
més d'une envergure exceptionnelle,
ASTRID peut augmenter temporai-
rement la capacité des stations de
base concernées.

— MONITORING

Afin de vérifier si la capacité suffit
toujours, ASTRID mesure en perma-
nence le queueing, c.-a-d. le nombre
d'appels dans la file d'attente. En ef-

fet, si une station de base doit traiter
plus d'appels gu’elle n'a de canaux, >
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> les communications sont mises en
attente et les appelants doivent
attendre quelques secondes avant de
pouvoir communiquer ASTRID évalue
le queueing chaque mois et accroit
la capacité quand le celui-ci dépasse
certains seuils, avant méme qu'il ne
devienne génant pour les utilisateurs.

Par ailleurs, 'outil de monitoring

suit le trafic radio sur le réseau en
temps réel, ASTRID voit ainsi tres
rapidement ou surviennent des pics
du trafic radio et peut libérer une
capacité additionnelle si nécessaire.

— CAPACITE EN
SITUATIONS DE
CRISE : QUELQUES
BONNES PRATIQUES

La facon dont les utilisateurs radio
utilisent le réseau influence égale-
ment le volume de capacité utili-
sé. Surtout en situations de crise,
lorsque des dizaines ou des centaines
de personnes rassemblées sur un
seul site utilisent leur radio, un fleet-
mapping correct associé a la prise
en compte du facteur humain peut
prévenir une congestion du réseau.
Fleetmapping : la transposition
des processus opérationnels d'une
organisation dans la programmation
du systéeme radio. Dans le fleet-
mapping, on définit notamment qui

peut communiquer avec qui, les
droits attribués aux dispatchers et
I'endroit ou aboutissent les appels
de détresse. Des scénarios spéciaux
sont également prévus d'avance
dans le systeme. Le fleetmapping est
déterminé par les organisations uti-
lisatrices mémes. Clarté et simplicité
sont évidemment les clés d'un bon
fleetmapping.

Facteur humain : en situations de
crise, le facteur humain entre en
jeu. On a constaté par le passé que
les utilisateurs avaient tendance, en
situations de crise, a ne plus utiliser
leur radio correctement et a négli-
ger par exemple le fleetmap défini.
La discipline radio est également
compromise. Tel a notamment été le
cas lors des attentats de 2016, ce qui
a entrainé une sollicitation inutile des
systemes ASTRID.

Alors, comment respecter une bonne

discipline radio ?

- évitez les appels individuels,

+ respectez le fleetmapping et, en
cas de crise, utilisez les groupes
de communication de crise ou
groupes de communication
multidisciplinaires prévus (ne pas
utiliser les groupes de communica-
tion de routine locaux durant une
catastrophe en dehors de la zone
d'action normale),

+ évitez le scanning,

- évitez les appels broadcast,

- utilisez le mode direct (DMO) si
nécessaire,

+ maintenez le bouton « push-to-talk
» enfoncé : si la communication ne
s'établit pas immédiatement, l'uti-
lisateur doit maintenir le bouton «
push-to-talk » enfoncé, sans quoi
sa demande d'appel se retrouve a
I'arriere de la file d'attente.

Les appels individuels et le scanning
de groupes de communication ab-
sorbent énormément de capacité sur
la station de base, ce qui accroit le
risque de voir les communications de
groupe se retrouver en file d'attente.
Un appel individuel absorbe autant,
voire deux fois plus, de capacité sur
les mats qu'une communication de
groupe. En sélectionnant le groupe
de communication approprié en
fonction des circonstances, les uti-
lisateurs radio peuvent coordonner
plus rapidement leurs interventions
avec des collegues ou d'autres disci-
plines, ce qui est primordial surtout
en situations de crise.

La communication de crise
suppose des lors une soigneuse
planification des communications,
une solide formation et un bon
entrainement de maniére a assurer
une utilisation correcte, structu-
rée et disciplinée des moyens de
communication. O

DISCIPLINE RADIO

+ Chaque station de base ASTRID est équipée d'au
moins deux émetteurs-récepteurs (carriers).
« Chaque émetteur-récepteur se divise en 4 time

slots dont un (par mat) sert de canal de contréle.

« Une communication de groupe occupe 1time slot,
quel que soit le nombre de participants. (schéma 1).
Cette porteuse posséde encore 2 time slots libres

pour 2 communications de groupe.

1. COMMUNICATION DE GROUPE

COMMUNI-
CATION DE
GROUPE

CANAL DE
CONTROLE

2. COMMUNICATION INDIVIDUELLE

« Une communication individuelle entre 2 personnes

sous une seule station de base occupe d'office 2
slots (schéma 2). Il reste de la place pour 1seule

communication de groupe avant que tous les time

slots ne soient occupés.

+ Lorsque tous les time slots sont occupés, les nouvelles
communications se retrouvent dans une file d'attente.
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ASTRID dispose de deux unités mo-
biles (mobile technical units ou MTU)
capables d'augmenter temporaire-
ment la couverture radio et la capa-
cité lors d'un événement majeur. Une
MTU est une station de base ASTRID
embarquée sur un véhicule.

Une MTU peut étre déployée pour
compléter la couverture radio ou
offrir davantage de capacité lors d'un
grand événement programmé im-
pliquant des risques pour la sécurité
publique, comme des festivals, des
manifestations, un sommet euro-
péen rassemblant des personnalités,
des matchs a risque, etc. qui nécessi-
tent le renforcement temporaire de
la couverture radio a un endroit don-

né. La MTU fonctionne de maniere
autonome et peut étre utilisée aussi
bien en ville qu’en rase campagne,
méme sans raccordement au réseau
électrique. Les MTU ont le statut de
véhicules prioritaires et sont munies
de gyrophares bleus pour raccourcir
leur délai d'intervention.

La MTU peut se brancher sur le
réseau radio ASTRID normal dans
toute la Belgique. Elle peut aussi
assurer une couverture radio sans
liaison avec le réseau radio fixe.

Ce mode de fonctionnement -
appelé mode fall-back - offre une
couverture radio limitée pour un
certain nombre de groupes de
communication. O
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SERVICE E
- OSUPPORT ASTRID

Au fil des ans, ASTRID a évolué d’'une organisation
de projet, qui s’est consacrée au développement
et a la réalisation technique des différents réseaux
de communication et centrales d’'urgence, vers une
organisation de services et un opérateur de réseau
qui accorde la priorité a l'utilisateur. Tour d’horizon
de nos principaux services.
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L'ASTRID Service Centre (ASC) est le
premier point de contact pour tous
les utilisateurs ASTRID. Ce service
est accessible 24 h/24, 7 jours sur 7.
En outre, c’est a partir de I'ASTRID
Service Centre que tous les systemes
ASTRID sont controélés en perma-
nence.

L'équipe de I'ASC peut réagir tres
rapidement en résolvant les pro-
blemes techniques depuis Bruxelles
ou en envoyant des équipes sur le
terrain. L'ASC assure une perma-
nence jour et nuit, traite les de-
mandes de service et les incidents,
coordonne les interventions de
maintenance préventive, assure le
suivi des changements et répond aux
questions des utilisateurs.

L'ASC est le premier interlocuteur
de l'utilisateur ASTRID, que ce soit
pour des questions administratives
ou techniques.

Contact
« par téléphone : 02 500 67 89,
+ par e-mail : info@astrid.be

Menu de sélection

Lorsque vous appelez I'ASTRID
Service Centre, vous avez le choix
entre trois options :

-NTR

1. questions techniques,

2. questions administratives, telles
que des questions au sujet de votre
abonnement ou d'une facture ou
de la couverture réseau.

3.autres : questions d'ordre général
ou par exemple une question pour
la réception.

Le menu se veut délibérément
simple et court afin que l'appelant
ne perde pas de temps en situations
d'urgence.

— QUESTIONS
TECHNIQUES

L'équipe de I'ASC veille avant tout a
prévenir les incidents ou problémes
ou a les résoudre avant gu'ils ne
causent des embarras au client.

Controéle

L'ASC accueille les installations
centrales qui observent le réseau en
temps réel. Il veille a ce que les utili-
sateurs disposent, en tout temps et
en tout lieu, d'une couverture radio
et d'une capacité maximales. L'ASC
effectue notamment les mesures de
capacité et de performances.



Prévention

L'ASC surveille, 24 heures sur 24, le
bon fonctionnement des systemes
ASTRID. Il détecte les éventuels pro-
blemes techniques. Dés que le réseau
décele une anomalie, il transmet au-
tomatiquement un message d'alerte
a I'ASC afin que les collaborateurs

de I'ASC présents puissent intervenir
immédiatement. Le service de I'ASC
se déroule pour pres de 60 % « sous
la ligne de flottaison » : les problemes
sont abordés de maniére préven-
tive avant méme que l'utilisateur ne
remarque quoi que ce soit.

Sécurité

L'ASC assure également la sécurité
des systémes ASTRID et des cen-
trales d'urgence. La sécurisation
contre tout abus interne ou externe
constitue une priorité absolue.

— QUESTIONS
ADMINISTRATIVES

Durant les heures ouvrables, outre
des questions techniques, ce sont
surtout des questions administra-
tives qui arrivent a I'ASC. Elles pro-
viennent avant tout de nos abonnés.
Les utilisateurs nous contactent
pour des informations a propos de
leur abonnement ou de leur facture,
mais aussi pour tous autres rensei-
gnements, en espérant étre aidés
rapidement et efficacement.

La gestion des abonnements
représente une deuxiéme fonction
importante de I'ASC. Nous préparons
les dossiers et veillons a ce que les
nouveaux abonnés soient configurés
sur le réseau. Pour chaque question,
nous constituons un dossier que
nous suivons du début a la fin.

L'ASC est également chargé
d'annoncer les travaux sur le réseau
aux organisations utilisatrices. L'ACS
planifie régulierement des tra-
vaux de maintenance préventive et
informe les utilisateurs concernés
d'une éventuelle diminution de la
couverture. Et si un dérangement se
produit sur le réseau, I'ASC avertit
les utilisateurs.

— SUPPQRT DE
PREMIERE_LIGNE,
DE DEUXIEME LIGNE
ET DE TROISIEME

Les questions qui nécessitent une
connaissance technique spécialisée
sont résolues par les équipes tech-
niques : l'aide de premiére ligne et le
support de deuxiéme ligne.

+ Les collaborateurs de premiere
ligne suivent le réseau en perma-
nence et résolvent les probléemes
techniques. Ces collaborateurs ex-
ternes se chargent également de la
maintenance du réseau ASTRID.

+ Le support de deuxieme ligne se
compose d'ingénieurs d’ASTRID

qui procédent a des analyses
approfondies de problémes plus
complexes.

+ Une permanence de troisieme
ligne, composée du management
d'ASTRID et d'experts des fournis-
seurs, est mobilisée en cas d'inci-
dents graves.

— MyASTRID

En 2022, le portail MyASTRID s’est vu
doté de plusieurs nouvelles fonc-
tionnalités destinées a rationaliser
I'interaction entre les utilisateurs et
ASTRID. Dans sa nouvelle mouture,
MyASTRID permet a l'utilisateur
d'activer ou de modifier des abonne-
ments pour la radio, le paging et Blue
Light Mobile.

Fonctionnalités

MyASTRID est une application B2B.

Seules les personnes clés d'une

organisation, autorisées a gérer les

abonnements, ont acces au portail :

+ elles peuvent déposer des
demandes multiples — p. ex,, dix
activations en une fois — ou opé-
rer des modifications individuelles
par appareil (liste de tous les abon-
nements) ;

« elles pourront également signaler
des incidents,

« vérifier le statut d'un ticket

« et voir quelles interventions sont
prévues sur le réseau ASTRID. O
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CONSEIL &
- ACCOMPAGNE

ASTRID attache une grande impor- « |'élargissement éventuel du réseau
tance a I'écoute des besoins et des avec de nouveaux mats,

questions des utilisateurs. Quiconque | - les cartes de couverture,

a besoin de conseils spécialisés peut + les différentes formules

toujours s'adresser a son conseiller d’abonnement,

ASTRID. « la sécurité du systeme (capacité,
redondance, ...),

Les conseillers ASTRID ont, chacun, + les formations ASTRID,

la responsabilité d’'une région et/ou « les nouveaux services,

d'une discipline et répondent aux « l'utilisation de radios et le fleetmap,

questions portant notamment sur les | - les systemes de communication

aspects suivants : next generation,

« le Service Level Agreement (SLA) - etc.O

et le degré de service dans la zone
d'activité de l'utilisateur,

« la validation et les accords-cadres
concernant les équipements
terminaux,




6.3
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Le Field & Infrastructure Team (FIT)
d'ASTRID effectue, en collaboration
avec le consortium et d'autres four-
nisseurs, des interventions le terrain :
non seulement dans les batiments et
aux sieges des utilisateurs, mais aussi
dans les diverses installations d'AS-
TRID. L'équipe gére l'infrastructure
d'ASTRID et se charge du support en
cas de problémes sur le terrain.

— INFRASTRUCTURE

Le FIT gere l'infrastructure d’ASTRID.
Il déploie de nouveaux projets et
entretient les installations.

— SUPPORT

Le FIT entre en action en cas de
probléme dont la cause ou la solution
ne peut pas étre identifiée immédia-
tement. En effet, il n'est pas toujours
aisé de cerner les incidents ou défail-
lances sur un systéme de haute tech-

nologie tel que celui d’ASTRID. Le cas
échéant, le FIT se rend sur place pour
analyser la situation avec les parties
concernées de maniére a trouver une
solution. Le FIT procede a des mesu-
res et analyses dans la zone d'activité
des utilisateurs, mais intervient aussi,
par exemple, dans les stations de
base ou dans les locaux techniques
des centrales d'urgence provinciales.

Toute demande d’intervention d'un
utilisateur arrive via I'ASTRID Service
Centre. Lorsque I'ASC détecte un
probléme matériel, il demande au
fournisseur concerné d'envoyer un
technicien sur place pour réparer
la panne. Si le probleme n’est pas
clairement identifi¢, I'ASC transmet
immédiatement le dossier au FIT,
qu'il soit lié a des problemes de cou-
verture, de radios ou de pagers mais
également de dispatching.

Le FIT traite également toutes les
questions de déploiement de la stati-
on de base mobile (mobile technical
unit ou MTU) : analyse, calculs et
site survey. O



6.4
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Parallelement a la technologie, les
besoins des services de secours et de
sécurité évoluent aussi a une allure
fulgurante. Afin d'y répondre au
mieux, la structure organisationnelle
d’ASTRID a été remaniée en profon-
deur en 2020.

Le département Technique &
Opérations (T&O) a subi le plus grand
changement. Il n'est plus organisé
par technologie (TETRA, Blue Light
Mobile, etc.) mais en Service Towers,
c.-a-d. que des équipes de colla-
borateurs travaillent ensemble sur
un produit ou un service. Depuis le
concept jusqu'au produit fini.

La structure des Service Towers
permet plus de flexibilité pour ajouter
de nouveaux services a |'organisation
sans perturber le fonctionnement
des autres Service Towers. Les lignes
sont plus directes, ce qui crée plus de
valeur ajoutée pour les utilisateurs.

En pratique, deux Service Towers
verticales coexistent :

- TOWERS

» Mobile Communication Products
& Services, pour tout ce qui
concerne la radio, le paging,
Blue Light Mobile et le data. La
Service Tower travaille sur le
passage a la 4G et a la 5G, avec
des technologies de données
plus performantes et davantage
d'applications.

+ Public Safety Answering Point
Products & Services (PSAP),
pour tout ce qui tourne autour
du call taking et du dispatching.
PSAP développe le CAD nouvelle
génération.

A ces deux entités opérationnelles «
verticales » chargées de développer
de nouvelles applications, s'ajoute
une entité horizontale Operational
Excellence. Celle-ci s'occupe du fonc-
tionnement journalier des systemes.
Comme c’est une entité distincte,
elle pourra résoudre les problémes
plus rapidement et de maniere

plus ciblée. O
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- FORMATION

ASTRID dispense des formations a
ses utilisateurs, soit a la demande,

soit par le biais de son offre réguliere.

Les formations mettent principale-
ment I'accent sur I'entrainement des
opérateurs a l'utilisation du Compu-
ter Aided Dispatching (CAD) : tant les
opérateurs des centrales d'urgence
provinciales que ceux des solutions
de dispatching de la police locale. lls
suivent la partie technique fonction-
nelle de leur formation chez ASTRID.
Les formations en rapport avec le
fonctionnement opérationnel d'une
centrale d’'urgence sont, pour leur
part, organisées par les disciplines.

Le principe « train the trainer »
(formation des formateurs) est appli-
qué si nécessaire. Ce faisant, ASTRID
forme des personnes qui vont a leur
tour diffuser les connaissances ac-
quises dans leur propre organisation.

— TYPES DE
FORMATIONS

ASTRID organise plusieurs types de
formations :

« Computer Aided Dispatching (CAD) :
formation de base call taking,
dispatching pour utilisateurs de
stations de travail LCT aupres de
la police locale,

formation de base call taking,

dispatching, téléphonie et radio

intégrées pour utilisateurs de
stations de travail CAD dans les

CIC et les centrales d'urgence,

» formation de base saisie,
s'adressant explicitement aux
membres du personnel de CIC
ou de centrales d'urgence char-
gés de la gestion matérielle de
données dans les CAD,

» formations spécialisées et for-
mations produits a 'occasion de
mises a niveau et de l'introduc-
tion de nouvelles technologies.

»

¥

»

¥

+ TETRAsim : pour les formations
concernant le fonctionnement des
radios et leur utilisation, un outil
de simulation en ligne gratuit est
mis a disposition, qui permet au
personnel de sécurité et aux inter-
venants, aguerris ou débutants, de
s'approprier leur appareil.



« ASTRID proposera aussi bient6t de
nouvelles formations dédiées :
» au logiciel radio RC9500
» aux sessions spécialisées pour
le gestionnaire local (LocMan)
des CIC.

Des sessions fermées peuvent étre
organisées chez |'utilisateur sur
demande.

— ASTRID
TRAINING CENTRE

Les formations ont lieu au centre de
formation ASTRID, doté d'un équipe-
ment professionnel, dans les bureaux
d'ASTRID a Bruxelles. Les formations
font appel a un environnement
simulé, ressemblant le plus possible
a I'environnement de travail réel des
participants. Le centre de formation
dispose des équipements suivants :

» un environnement CAD simulé
avec radio et téléphonie intégrées
jusqu'a treize participants, adapté
a un environnement 101,

» un réseau de test propre aux

applications radio ASTRID (termi-
naux radios et RCS9500).

Le centre de formation dispose
d'une salle de cours ainsi que

d'un local de démonstration pour
des formations plus spécialisées,
des journées d'introduction pour
calltakers ou certaines formations
ou présentations pour des groupes
plus importants.

ASTRID assure par ailleurs la coor-
dination avec des infrastructures de
formation externes dans des écoles
de police ou le centre de formati-
on de la police fédérale. La cellule
de formation d’ASTRID collabore
régulierement avec des écoles de
police, du feu et d'autres centres de
formation. Ces centres reprennent
souvent des formations opération-
nelles ASTRID dans leur offre. ©

CONTACT

L'ASTRID Training Centre peut étre joint via
training@astrid.be

ASTRID dispose d'une équipe de formateurs qui
assurent les formations. Au besoin, ils recoivent
le renfort de formateurs invités pour traiter de
themes spécifiques.
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