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‘Noiis avons tous fait
GE [ue Nous pouvions,
avec |les moyens donf
nous disposions.

Major Yves Storder de la zone de secours Brabant

wallon sur la collaboration des services de secours > Plz
pendant les inondations en juillet.




Salvator Vella,
directeur-genéral

Abneégation

L'année 2021 restera marquée par les inondations qu'a connues
notre pays. Cette catastrophe naturelle nous a tous bouleversés, no-
tamment par I'ampleur de la détresse qu'elle a engendrée chez nos
concitoyens victimes de ces inondations. Nous avons cependant pu
constater la solidarité et 'abnégation des services de secours et de
sécurité pour faire face et aider la population dans les limites du
possible. Une véritable prouesse dans une situation aussi extréme.
Le scénario qui s'est produit a dépassé les pires scénarios de fiction
imaginés. L'eau a pénétré jusque dans des locaux contenant des élé-
ments techniques stratégiques du réseau radio et jusque dans certains
Centres d'Information et de Communication de la police. Les systémes
d'ASTRID - le réseau radio comme les centrales d'urgence - ont pour-
tant globalement bien résisté a cette catastrophe naturelle. A quelques '
exceptions prés, les services de secours ont pu continuer a communi- ‘ m -
quer entre eux. Grace a tous les investissements réalisés depuis une 06 Sommet de 'OTAN
quinzaine d'années : redondance, batteries de secours, virtualisation
des serveurs, travail a distance, ... Toutes ces solutions de back up ont
fonctionné. Il reste encore des choses a améliorer, cette crise |'a aussi

montré, mais nous avons pu assurer une continuité des services. SUH I.E TEHHAIN

Cette crise a révélé I'importance de la communication multidisci- 06 Quelles ont été
plinaire entre services de secours et de sécurité, mais aussi avec les les mesures prises par
entreprises d'utilité publiques comme ORES. Je me dois de remercier ASTRID lors de la visite
tous les partenaires, fournisseurs et collaborateurs d’ASTRID qui se du président Biden ?
sont coupés en quatre pour maintenir le fonctionnement du réseau
radio et des centrales d'urgence avec la mise en ceuvre des plans 12 Les systtmes ASTRID
de redondance dans des conditions extrémes. La solidarité entre ont tenu bon durant
services de secours et de sécurité, ainsi que celle entre ASTRID et son les inondations

écosysteme de partenaires ont été essentielles pour assurer l'aide la
plus efficace possible aux citoyens.

A I'heure ou ASTRID finalise la rédaction de son nouveau plan
d'entreprise et de son nouveau contrat de gestion, il faut égale-
ment souligner I'importance de pérenniser a I'avenir des services
de communication critiques solides. En effet, ce type de catastrophe
naturelle risque de se produire plus fréquemment dans le futur. Il faut
donc sy préparer dés maintenant, en consolidant le réle majeur joué
par ASTRID au sein de la Société.
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ruxelles abrite a la fois le siege de 'OTAN et
celui de la Commission européenne. Nous
sommes donc habitués aux visites de chefs
d'Etat et de gouvernement. Mais la visite
d'un président américain reste malgré tout
exceptionnelle. Florent Deffense, responsable
Gestion Clients chez ASTRID : Javais déja
vécu ¢a auparavant, d'abord avec Obama, en-
suite avec Trump. Les grandes lignes du scénario
étaient donc déja en place. Il n'empéche que l'on
reste toujours sur le qui-vive. A partir du moment
ou Air Force One atterrit a 'aéroport militaire de
Melsbroek jusquau moment ou il redécolle.
Heureusement, nous pouvons a nouveau dire
que tout s'est bien passé !' Il va de soi qu'une
minutieuse préparation a précédé ce parcours
sans faute. Coup d'ceil dans le rétroviseur.

A Bruxelles nous sommes habitués aux visites de chefs d'Etat et de gouvernement.

Préambule

Trois collaborateurs d’ASTRID se sont char-
gés des préparatifs. Gaetan Horlin, business
continuity manager, a rédigé un manuel pour
avoir toutes les informations utiles & portée de
main : une liste des consortiums avec toutes
les personnes de contact, le déploiement des
antennes mobiles, les accords avec les utilisa-
teurs, les coordonnées des officiers de liaison,
etc. Les procédures a suivre en cas d'incidents
y sont également détaillées.

Bruno Antoine et Florent Deffense se sont
vu attribuer le réle de situation managers. lls
assuraient la coordination au sein d’ASTRID
et ont participé aux réunions de coordination
avec le Centre de crise fédéral. ‘Nous avons
été associés dés le début au groupe de travail
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Forent Deffense
responsable Gestion Clients
chez ASTRID

‘Les grandes lignes du
scenario etaient en place.
Il 'empéche que ['on reste
toujours sur le qui-vive.

Nous avons installé dans la salle de réunion d’ASTRID un écran supplémentaire avec les
données Viewcor pour surveiller en temps réel la situation des différentes antennes-relais.

OTAN du Centre de crise’, explique Florent.
Toutes les parties concernées par la visite de
Biden y étaient représentées : les zones de
police locales et la Police Fédérale, mais aussi
la Défense, I'Intérieur, la Stireté de I'Ftat, etc!

Plan de communication
C'est a ASTRID qu'incombe de veiller au bon
fonctionnement des radiocommunications.
Méme si le nombre d'appels augmente de
fagon exponentielle. Aussi, un solide plan de
communication avec des accords clairs est-il
indispensable. Lors d'événements de ce type,
nos utilisateurs comptent sur une communica-
tion de groupe spécifique dans le fleetmapping.
Les lignes directrices générales qui s'ap-
pliquent invariablement pour une utilisation

correcte des radios sont encore plus impor-
tantes lors d'événements majeurs : limiter la
durée des conversations, proscrire les appels
individuels, et le scanning, etc. ‘ll y a quelques
années, ASTRID a mené une campagne de
sensibilisation des utilisateurs a ce sujet, rap-
pelle Florent. ‘Cette année, de nombreux utili-
sateurs ont suivi une petite séance de rappel
en vue de cet événement. Cela a certainement
aussi contribué a atténuer la congestion du
réseau radio durant les périodes de pointe.

War room

Pendant les 48 heures de séjour du président
Biden sur le territoire belge, nous avons suivi
sans interruption, chez ASTRID, la charge du
réseau radio via l'outil Viewcor. Nous pouvons
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A cette occasion, un lourd dispositif de sécurité a été déployé
et le personnel de sécurité a été renforcé dans la capitale.

ainsi surveiller en temps réel la situation des
différentes antennes-relais. ‘En temps normal,
I'ASTRID Service Centre s'en charge de toute
fagon’, précise Florent. ‘Mais lors d'un événement
comme celui-ci, nous faisons appel a des renforts
pour suivre la situation du pres. C'est pourquoi
nous avons également installé dans la salle de
réunion d’ASTRID un écran supplémentaire avec
les données Viewcor et un écran pour suivre
l'actualité concernant la visite présidentielle.!

Christophe Grégoire, directeur Technique, et
Daniél Haché, directeur des Relations externes
y étaient tous deux présents et disponibles 24 h
sur 24. Le Field & Infrastructure Team (FIT) se
tenait prét a intervenir pour résoudre d'éven-
tuels problémes techniques sur le terrain. Si
des émetteurs ou des répéteurs provoquaient
des pannes, ils pouvaient aller les résoudre sur
place immédiatement. En cas de problémes de
capacité, une deuxiéme antenne mobile (MTU)
était préte a étre déployée sur le terrain, mais
cela n'a pas été nécessaire.

Des officiers de liaison du Comité Consultatif
des Usagers (CCU) et les coordinateurs
d'ASTRID étaient également en liaison les uns
avec les autres au moyen d'un groupe créé sur
Signal, une application de messagerie privée
chiffrée. Le groupe comptait également des
représentants de la Police Fédérale pour avoir
une liaison directe avec les CIC ainsi qu'une
personne de l'Intérieur qui était en contact
avec les centrales d'urgence. Le fleetmapping
multidisciplinaire est aussi une compétence
de l'Intérieur.

Mesures spéciales

Lors d'un événement de cette nature, nous ne
voulons rien laisser au hasard. 'Du 11 au 15 juin,
nous avons décrété un gel absolu de tous nos
systemes’, explique Florent. ‘Notre réseau est
un vaste systéme informatique. Chaque année,
il fait 'objet d'un millier de mises a jour et autres
interventions. Ces jours-la, personne ne pouvait
y toucher. Le moindre ajustement peut parfois
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Forent Deffense
responsable Gestion Clients chez ASTRID

‘Gréce aux efforts de toutes les parties
concernees et  une excellente
coopération, cette mission a éte

une réussite.

avoir des conséquences imprévues. Nous ne
voulions pas courir ce risque.

L'entourage du président a lui-méme fait
une autre concession spéciale. ‘La délégation
américaine se déplace toujours avec des brouil-
leurs qui saturent les fréquences radio pour
sécuriser les communications du président.
Grace au groupe de travail du Centre de crise
fédéral, nous avons réussi a sensibiliser les dé-
|égations et a les convaincre de préserver les
fréquences du réseau Tetra.

Capacité

Sur le plan de la capacité du réseau ASTRID,
tout s'est déroulé impeccablement. L'équipe
FIT avait encore vérifié les éléments les plus
sensibles des méts avant 'événement. Comme
prévu, nous avons activé une capacité addi-
tionnelle sur le territoire bruxellois. On a frolé
la congestion du réseau a certains moments
de pointe, mais le Grade of Service (GoS) n'a
jamais dépassé les 7 %. 'Dans des circonstances
normales, ASTRID s'engage a faire en sorte que
le GoS ne dépasse jamais les 10 %', précise
Florent. ‘Cela signifie que jamais plus d'un ap-
pel sur dix ne doit attendre plus de 5 secondes
pour établir la liaison. Dong, si nous pouvons
rester sous les 7% dans ce contexte particu-
lier, c'est un véritable exploit ! Cette mission
a été une réussite grace aux efforts de toutes
les parties concernées et a une excellente
coopération.’

s N
N Z

41.239
17.043
31675
89,1%
0,18%

0%

L'utilisation des radios en
chiffres durant les 3 jours
du sommet de 'OTAN

— Communications de groupe

Nombre total (13-14-15 juin)

Pic du nombre le 14 juin (visite Biden)
Durée moyenne

conformément aux attentes

échoué en raison d'une erreur humaine
(problemes de droits, numéro incorrect, etc.)

échoué en raison d'un incident technique
(perte de contact, échec de transfert, etc.)

— Intensité du trafic radio

aux heures de pointe par rapport a des
journées ordinaires
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INONDATIONS

Front commun

contre 'eau

Lors des inondations sans précédent
de juillet, I'infrastructure ASTRID n'a pas
non plus échappé a la violence de l'eau.

Olivier Mitard
technicien Field &
[nfrastructure Team ASTRID

‘Toute l'installation
technique de la cave
du CIC était bonne
pour la ferraille.

es 15 et 16 juillet, des inondations d'une am-
pleur inédite ont touché I'Est de notre pays.
Quarante et un de nos compatriotes y ont
laissé la vie tandis que des milliers d'autres
ont tout perdu. Dans des circonstances aussi
extrémes, il est crucial pour les services de
secours et de sécurité de pouvoir continuer
a communiquer entre eux, méme si l'infrastruc-
ture de communication est elle-méme compleé-
tement sous eau par endroits.

Chez ASTRID, nous avons tout mis en ceuvre
pour préserver nos services et NoOus avons réussi
en dépit de conditions trés difficiles. Nous le
devons en partie a la récente modernisation des
systémes ASTRID et a des procédures minutieu-
sement préparées. Mais aussi a la mobilisation de
notre personnel et a la bonne collaboration avec
les services de secours et de sécurité sur le terrain.
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En juillet, des inondations d’une ampleur inédite ont touché I'Est de notre pays.

Stavelot

Dans la matinée du jeudi 15 juillet, les pre-
miéres informations alarmistes sur la montée
des eaux parviennent a I'ASTRID Service
Centre. Olivier Mitard, technicien au Field &
Infrastructure Team (FIT) d’ASTRID, est envoyé
a la station de base ASTRID de Stavelot ou il
constate que l'installation technique est com-
plétement sous eau. ‘Nous avions amené sur
place notre plus petite antenne mobile, le MTU
light, pour y assurer temporairement la couver-
ture radio car les équipements avaient été to-
talement détruits’, raconte Olivier. Avec l'aide
de la police locale, les techniciens ont pu ac-
céder au parking d’'une école bien située pour
installer le MTU et obtenir un raccordement au
réseau électrique.

Chaudfontaine

Au fil de la journée, les endroits frappés par
des inondations aux proportions alarmantes
se multiplient. D'autres méts se retrouvent
aussi en difficulté et le déploiement de plus
de services de sécurité se traduit par une
charge accrue sur le réseau ASTRID. Il est
donc décidé de monter également la deu-
xiéme antenne mobile, le camion MTU plus
lourd, prés de Chaudfontaine dans l'aprés-
midi. ‘Nous avons pu installer notre MTU
dans la cour d'une ferme. En effet, les citoyens
étaient trés obligeants et préts a venir en aide
si possible’, témoigne Olivier. ‘Ce méat supplé-
mentaire garantissait au moins le trafic radio
dans la région et nous pouvions aborder la
nuit avec une certaine sérénité.



Wavre

La nuit allait cependant étre courte. Vers 4 h 30,
I'ASTRID Service Centre recoit un nouvel appel :
le Centre d'Information et de Communication
(CIC) de la police de Wavre (appels 101) risque
d'étre inondé.

Le major Yves Storder de la zone de secours
Brabant wallon se trouve sur place et voit la
situation se dégrader de minute en minute. ‘Le
matin, nous avions encore amené le personnel
du CIC, a la fin de son service, et amené I'équipe
du matin sur une embarcation car le batiment
n'était plus accessible par la route. Mais quelques
heures plus tard, l'eau avait atteint un tel niveau
que le CIC ne pouvait plus fonctionner.

‘En l'espace de quelques heures, jai vu l'eau
monter d'une flaque au sol & une cave remplie
jusqu'au plafond’, ajoute Olivier. ‘Toute I'instal-
lation technique était bonne pour la ferraille!

Nous avons globalement bien réussi a préserver nos services. En partie grace a la bonne
collaboration avec les services de secours et de sécurité sur le terrain.

Collaboration

‘Pendant les sept premiéres heures, nous avons
encore pu utiliser les batteries (prévues en stan-
dard dans chaque station de base ASTRID)
pour alimenter temporairement le site jusqu‘a
ce qu'un générateur, fourni par ORES, puisse
finalement étre amené sur place. Ce qui n'était
pas évident étant donné les circonstances’,
explique Olivier. ‘Il y a eu une interruption de
courte durée du trafic radio. Une demi-heure
plus tard, la liaison était rétablie’

En tant que représentant de la zone de se-
cours, Yves Storder a informé les services de
secours et de sécurité de la région du déran-
gement pour que tout le monde sache ce qui
allait se passer. Jai surtout ressenti une trés forte
solidarité entre les différentes disciplines’, confie
Yves. ‘Tous les services de la ville de Wavre ont
également été étroitement impliqués. Nous
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Yves Storder
major zone de secours
Brabant wallon

‘Jai surtout ressenti une
trés forte solidarité entre
|es différentes disciplines’

Les réparations de l'infrastructure de base prendront encore plusieurs semaines.

avons tous fait ce que nous pouvions, avec les
moyens dont nous disposions. La situation était
exceptionnelle pour nous tous!

Adistance

Le CIC de Liege a lui aussi craint une inonda-
tion & un moment donné. Heureusement, cela
n'a pas été jusque-la. Depuis la modernisation
du systeme de dispatching, les opérateurs
peuvent travailler a distance. Les opérateurs
ont donc été temporairement transférés vers
d‘autres provinces. De cette maniére, ils ont pu
effectuer leur travail en lieu siir et assurer aux
citoyens et aux services de sécurité sur le ter-
rain un service avec un minimum d‘interruption.

Evaluation
La catastrophe a prouvé que les investisse-
ments et les modernisations réalisés ces der-

niéres années portent leurs fruits. Loutil de
monitoring Viewcor nous a permis de suivre la
capacité radio en temps réel et d'activer une
capacité additionnelle si nécessaire. Et le nou-
veau systéme de dispatching des CIC a créé
une flexibilité permettant de continuer a traiter
les appels d'urgence.

Les réparations de l'infrastructure de base
prendront encore plusieurs semaines. Les
solutions temporaires que nous avons mises en
place au moment de la crise devront a nouveau
étre remplacées par des solutions robustes. La
seule différence est que nous tiendrons davan-
tage compte du risque d'inondation que par le
passé et que nous évaluerons I'emplacement
des locaux techniques en conséquence.

ASTRID tient & exprimer sa sympathie a toutes
les personnes touchées par les inondations.
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2022 La Louviere

Vous voulez en savoir plus sur les applications actuelles et futures

en matiere de communications critiques ? Les ASTRID User Days vous
offrent un apergu complet de celles-ci. Au programme, des séminaires
riches et variés pour échanger des expériences et des connaissances avec
nos spécialistes en communications mobiles. Sans oublier que c’est aussi
un moment privilégié de rencontre entre collégues de toutes les disciplines.

Réservez d'ores et déja les 18 et 19 mai 2022 dans votre agenda !

Enregistrez-vous sur www.astrid.be/userdays
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EXperience

Joost Bertrem, qui travaille comme consultant externe
pour ASTRID, a appris a ses dépens qu'une bonne
communication avec les services de secours peut faire
la différence entre la vie et la mort.

in mai, Joost perd connaissance

a la maison. Son épouse avertit

aussitét le 112. Elle pense qu'il
s'agit d'un infarctus. Lappel abou-
tit au CIC de Flandre orientale. Le
calltaker envoie immédiatement un
SMUR sur place. Il peut suivre la pro-
gression du véhicule sur une carte
grace aux données de localisation
émises par l'ambulance toutes les
30 secondes.

L'épouse de Joost rappelle le 112
quelques minutes plus tard. L'état
de Joost se dégrade et elle veut
savoir si 'ambulance sera bientét
la. Cependant, comme ils habitent
prés de la frontiére provinciale, le
deuxiéme appel est capté par une
antenne différente et aboutit au CIC
du Brabant flamand. Le dispatcher
constate qu'aucune fiche d'inter-
vention n'a été créée chez eux pour
ce numéro d'appel. Il sait ainsi que
I'appel est en traitement chez les col-
légues de Flandre orientale et leur
transfére l'appel directement. Au CIC
de Flandre orientale, ils voient la fiche
d'intervention et ils peuvent assurer

Joost Bertrem,
externe consultant voor ASTRID

‘Lefficacité des services
de secours m'a sauve la vie.

a Mme Bertrem que 'ambulance est
presque arrivée.

Peu aprés, les ambulanciers se
précipitent a I'intérieur. Joost regoit
les premiers soins et est emmené a
I'hopital. Comme le SMUR adapte son
statut a chaque phase d'une interven-
tion, le dispatcher sait parfaitement ce
qui se passe sur le terrain : le SMUR
est en route, sur place, en chemin vers
I'hopital, etc. Une fois le patient dépo-
sé a I'hopital, le statut est a nouveau
ajusté en ‘disponible’.

Entre-temps, Joost va mieux. Il s'est
avéré que le coupable était un cail-
lot de sang provoqué par le vaccin
AstraZeneca. ‘Mais que cela ne soit
surtout pas un plaidoyer contre la
vaccination’, souligne Joost. Jai fait
une mauvaise réaction au vaccin, mais
si j'avais attrapé le corona, je ne pour-
rais probablement plus le raconter !
Ce que je retiens surtout, c'est que
la communication a fonctionné sans
faille et que le SMUR est arrivé en un
temps record. Cette efficacité sauve
des vies humaines, j'en suis plus que
jamais convaincu !
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Toutes nos pensées vers les hommes et
les femmes des services de secours et de
sécurité du monde entier qui ont perdu la
vie dans lexercice de leurs fonctions, ainsi
que vers toutes les victimes des attentats.
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RESEAUX A LARGE BANDE MISSION CRITICAL

Aujourd’hui, les grandes lignes du futur réseau
belge a large bande mission critical pour les services
de secours et de sécurité se dessinent. Plusieurs
pays sont de véritables pionniers dans ce domaine.

Quels choix ont-ils posés ? -




agissant de communications & large bande
pour les services de secours et de sécurité,
les Etats-Unis, le Royaume-Uni et la Corée du
Sud sont les pionniers a I'échelle mondiale.
La France et la Finlande sont, elles aussi, bien
avancées dans leurs préparatifs. Chacun de
ces pays avait ses propres raisons d'encou-
rager cette innovation et la fagon dont ils l'ont
fait est différente d'un pays a l'autre. Penchons-
nous sur quelques exemples éloquents.

First Net - Etats-Unis

Les attentats du 11 septembre ont laissé des
marques profondes aux Etats-Unis. Ils ont fait
un grand nombre de victimes, non seulement
parmi les civils, mais aussi parmi les sauveteurs
arrivés sur les lieux. En cause, notamment, une
mauvaise communication entre les services
qui ne disposaient pas d'un réseau multi-

Lors des attentats du 11 septembre, les services de secours aux Etats-Unis ne disposaient pas d'un réseau multidisciplinaire.

disciplinaire pour communiquer entre eux. Le
11 septembre a fait naitre un large soutien en
faveur d'une nouvelle solution. Jusqu'alors, les
Américains étaient liés, pour leurs services de
communication, a un quasi-monopoleur qui
n‘avait guére intérét a normaliser et a innover.
C'est pourquoi des recherches ont été lancées
assez rapidement sur les possibilités d'intégrer
le mission critical dans les normes 3GPP.

Les Américains ont a présent conclu un contrat
a long terme avec un opérateur qui prend en
charge tous les investissements inhérents a la
construction du réseau. Pour l'instant, ce réseau
est mis sur le marché en tant que systéme paral-
l&le. Lancien systéme continue a étre utilisé pour
les communications vocales, le nouveau étant,
dans un premier temps, essentiellement réservé
a la communication de données. On s'attend a
ce quau fil du temps, de plus en plus d'utilisa-
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Le naufrage du Sewol en 2014 en Corée du Sud : les opérations de sauvetage ont été entravées
par un manque de communication entre les différents services de secours et de sécurité.

teurs passent au nouveau systéme également
pour les communications vocales.

Emergency Services Network (ESN) -
Royaume-Uni

Peu aprés les Américains, les Britanniques ont
sauté le pas. Leurs autorités se trouvaient dans
la délicate position d'avoir totalement cédé la
communication des services de secours et de
sécurité a des entreprises privées. Au début,
l'opérateur dédié a la protection civile et aux
secours en cas de catastrophe était encore
aux mains de British Telecom, de sorte qu'il
y avait encore un lien avec les autorités. Mais
apres plusieurs étapes, ce lien a complétement
disparu. A I'approche de la fin du contrat, les
autorités n'ont pas réussi a négocier des condi-
tions de renouvellement acceptables avec ces
entreprises étrangéres. Vers 2010, toutes les
ressources ont donc été consacrées au déve-
loppement d'une toute nouvelle technologie
basée sur les normes 3GPP. Mais, dans I'ur-
gence créée par |'expiration imminente des
contrats, les Britanniques ont été contraints de
prendre des risques trop importants. Résultat :

le nouveau réseau n'est pas encore au point,
tandis que les autorités doivent continuer a
payer (trop) cher l'ancien réseau dont le four-
nisseur n'a plus aucune motivation a encore
fournir des services a des conditions raison-
nables. En outre, le fournisseur de l'ancien
réseau a réussi a se rendre indispensable dans
le nouveau réseau également. Mais comme il
gagnera beaucoup moins avec le nouveau
réseau qu'avec 'ancien, il a tout intérét a freiner
le nouveau autant que possible.

Pour l'instant, le bout du tunnel n'est pas
encore en vue pour I'ESN. Le retard s'éléve
déja a dix ans (la date cible est maintenant fin
2026) et le surco(t avoisine déja les 6 milliards
d'euros. Lexemple britannique est surtout un
vibrant plaidoyer pour ne jamais abandonner
complétement la communication des services
de secours et de sécurité aux mains d'acteurs
commerciaux animés par des intéréts autres
que la sécurité nationale.

Safe-Net - Corée du Sud

Lors du naufrage du Sewol en 2014, qui a fait
304 victimes, les opérations de sauvetage ont
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Lors des attentats a Paris en 2015, les services de secours et de sécurité ont été confrontés
aux mémes lacunes que leurs homologues américains et sud-coréens.

été entravées par un manque de communi-
cation entre les différents services de secours
et de sécurité. Leurs systémes de communi-
cation spécifiques n'étaient pas interopérables.
Clest pourquoi le gouvernement sud-coréen a
décrété la nécessité d'un réseau de commu-
nication de sécurité multidisciplinaire. Avec
un leader mondial comme Samsung dans le
pays, le choix de la technologie 3GPP a été
rapidement fait.

Un réseau pilote a été construit pour les Jeux
olympiques d'hiver de 2018 organisés dans le
pays, aprés quoi le réseau serait déployé sur
I'ensemble du territoire. Mais comme la Corée
du Sud est trés éloignée de nous - tant par la
langue que par la culture (politique) -, il nous
est difficile de nous faire une idée du statut réel
du nouveau réseau.

Réseau Radio du Futur (RRF) - France

Lorsque Paris a été secouée par plusieurs
attentats en 2015, les services de secours et
de sécurité ont été confrontés aux mémes
lacunes que leurs homologues américains et
sud-coréens : impossible pour les différents
services de communiquer entre eux faute d'un
réseau radio multidisciplinaire.

Pour remédier a ces lacunes, la France en
est arrivée au méme constat : il fallait, pour
I'ensemble des services de secours et de
sécurité, un réseau central qui permette la
communication de données et de vidéos a
large bande au moyen d'une technologie
normalisée. Face au défi majeur des Jeux
olympiques de 2024, tout le monde est sur
le pont en France pour que ce systéme soit
opérationnel & temps.
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Choix d’architecture

Dans quelle mesure les réseaux a large bande
mission critical des pionniers utilisent-ils les méats
et antennes de réseaux commerciaux existants ?

Les USA et la Corée du Sud disposent d'un
spectre (propre) dédié suffisant pour construire
un réseau de base national complet. Ces deux
pays utilisent également les réseaux commer-
ciaux pour une couverture et une capacité
additionnelles. La Finlande et le Royaume-Uni
choisissent de renforcer la couverture d'un seul
réseau commercial pour leur réseau de base. La
France combine la couverture de deux réseaux
commerciaux existants car aucun réseau indivi-
duel ne posséde une couverture suffisante. En
général, il est beaucoup moins onéreux d'utiliser
des antennes et méts existants que de mettre
en place une propre infrastructure compléte.
Mais méme dans ce cas, le renforcement de la
couverture et de l'autonomie des batteries des
stations de base existantes représente un codt
non négligeable.

En ce qui concerne le coeur de réseay, la plu-
part des pays optent pour une structure MOCN.
Cela signifie que le coeur du réseau mission
critical est totalement indépendant du coeur de
l'opérateur commercial et est directement relié
aux stations de base de l'opérateur. Seul le RRF
francais choisit de relier le coeur du réseau au
coeur de plusieurs opérateurs mobiles dans un
scénario d'itinérance (full MVNO).

Les éléments constitutifs
d’un réseau mohile a large hande

(g)

— RAN : |es stations de base avec les mats et les
antennes ol arrivent les signaux ;

SO
)
— Core Network (cceur de réseau) :
le cerveau qui décide quels paquets
de données sont envoyés a qui ;

&

— Monde extérieur aux extrémités du
réseau : appareils mobiles d'un coté,
serveurs et terminaux reliés a des lignes fixes
de lautre coté.
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Le choix de la technologie 3GPP normalisée est une étape
logique et nécessaire pour la Belgique également.

Des lecons pour Ia Belgique

Quels enseignements tirer de l'expérience de

ces précurseurs ?

= Les pays qui ne disposent pas d'un réseau de
communication central pour I'ensemble des
services de secours et de sécurité en ont subi
les lourdes conséquences en cas de catas-
trophe. La Belgique a déja fait le choix d'un
réseau multidisciplinaire il y a plus de vingt
ans. Dans I'évolution vers un réseau a large
bande mission critical, nous ne devons pas
oublier cette nécessité fondamentale.

— Tous les pays optent pour une technologie
3GPP normalisée pour leur réseau a large
bande mission critical. Le choix de cette
technologie 3GPP apparait donc comme

une étape évidente et nécessaire pour la
Belgique également. Larchitecture spécifique
des réseaux dépend des conditions locales
telles que la disponibilité d'un spectre propre
suffisant ou d'une couverture radio suffisante
par les stations de base des réseaux publics.

Le scénario catastrophique dans lequel le
Royaume-Uni s'est retrouvé ne peut que nous
amener a la conclusion qu'il est préférable
que la communication des services de se-
cours et de sécurité reste majoritairement
aux mains de I'Etat. Avec une facture qui se
chiffre en milliards, le scénario selon lequel
une entreprise privée pourrait (continuer a)
garantir les mémes services et la méme sécu-
rité & moindre colt montre toutes ses limites.
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totale pour la sécurité
de vos données

Avancons ensemble. Nous sécurisons
votre réseau et vos données.

Join the Next Normal
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BroadWay

Les prototypes

prouvent que c'est possible

Dans le cadre du projet de recherche BroadWay,
les prototypes d'un réseau transfrontalier a large
bande pour les services de secours et de sécurité

européens ont été présentés.

a communication transfrontaliere pour
les services de secours et de sécurité en
Europe a toujours été un point délicat.
La technologie TETRA n’a jamais permis
d'établir des connexions a part entiére par-
dela les frontiéres nationales. A présent que
plusieurs pays travaillent sur des solutions a
large bande basées sur les normes 3GPP pour
leurs communications mission critical, I'Europe
ne veut pas rater l'occasion de fournir dés le
départ une architecture transfrontaliére : un
‘systéme des systémes’ qui relie les différentes
solutions nationales dans toute leur diversité.

Prototypes

Clest ainsi qu'est né BroadWay, le projet dans
lequel onze pays européens, avec la Belgique
comme pouvoir adjudicateur principal, étu-
dient la possibilité d'un tel réseau central.
Le projet a déja fait un bon bout de chemin.
Depuis une vaste enquéte en 2015 (BroadMap)
jusqu'au développement a proprement parler

de prototypes qui ont été livrés au printemps
2021 par les consortiums emmenés par Airbus,
Frequentis et Leonardo. L'évaluation des offres
pour la phase pilote suivra en septembre. Au
cours de cette phase, deux consortiums sélec-
tionnés seront autorisés a tester leurs proto-
types sur le terrain. A partir de 2022, BroadWay
pourra alors étre réellement déployé et devenir
le BroadNet transfrontalier visé.

Démonstration

Afin d'augmenter les chances d'une adoption
généralisée de BroadWay au sein de I'UE,
le groupe d'acheteurs souhaite également
associer d'autres pays européens dés que
possible. Le 7 juin 2021, des représentants de
sept pays supplémentaires de I'UE et de trois
pays associés ont assisté a une démonstration
des fournisseurs. Des agences de I'UE, telles
qu'Europol, Frontex et EU-Lisa, ont également
pu découvrir les solutions proposées.



Gestion

Il est désormais clair que la construction
d'un systéme transfrontalier est technique-
ment possible. Le grand défi sera celui de la
gouvernance. Comment organiser au mieux
un tel 'systéeme des systémes’ ? Qui gérera
la technique et les groupes de communica-
tion transfrontaliers, les achats, etc. ? En enta-
mant ces discussions dés maintenant, nous
pouvons augmenter les chances de réussite
du projet.

Appui

Le Conseil européen ‘Justice et affaires
intérieures’ est résolument favorable a Broad-
Way : début juin, le Conseil a souligné l'impor-
tance de la communication transfrontaliére
dans les grandes opérations internationales
et a exprimé son soutien explicite a l'initiative.
De quoi donner un petit coup de pouce
supplémentaire aux Etats membres qui nont
pas encore confirmé leur participation.

Qu’est-ce que BroadWay ?

BroadWay est un projet préfinancé dans
le cadre du programme de recherche
Horizon 2020 de I'UE. Le projet, qui
court de 2018 & 2022, est coordonné par
Public Safety Communication Europe et
regroupe des acheteurs de onze pays de
I'UE, a savoir les organisations respon-
sables dans leur pays de la transition
vers la technologie a large bande
mission critical.

SWITCH
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Pefit festival,
grand espoir

Le week-end des 31 juillet et 1er ao(t, le festival de musiques
du monde Esperanzah! a investi 'abbaye de Floreffe. ASTRID
aussi y a installé son camion MTU, la plus grande antenne
mobile, pour assurer une couverture radio supplémentaire. Il
s'agissait d'une édition modeste - Le Petit Esperanzah! - avec
un public plus restreint (4.000 personnes au lieu des 12.000 W
habituelles) et des noms moins connus a l'affiche. C'était
également le premier événement-test de cette envergure

= autorisé en Wallonie. Tous les visiteurs de plus de douze ans

e % devaient étre en mesure d'exhiber un Covid Safe Ticket. Mais

S— aprés un an et demi de crise sanitaire et au lendemain des

,ﬂ inondations qui avaient ravagé la région, c'était une réelle

— bouffée d'oxygéne. Le Petit Esperanzah a donné un avant-

7' y = ~ gout de la liberté que nous espérons tous récupérer bientot.
\ N







RENOVATION DU TUNNEL ANNIE CORDY

- ASTRID garantit

|a continuite des Services

A Bruxelles, I'ancien tunnel Leopold II,

aujourd’hui rebaptisé Annie Cordy, sort de
trois années de travaux. Marc Lesy, Project
manager dans I'équipe FIT, nous explique
comment ASTRID a géré cette rénovation.

ans ce tunnel de 2,5 km, un des plus
longs de la capitale, se trouve une sta-
tion de base connectée a deux répéteurs.
‘Emprunté par environ 80 000 véhicules
par jour, le tunnel Annie Cordy est un
site stratégique, qui doit disposer a tout
moment d'une couverture radio pour
les services de secours et de sécurité’, insiste
Marc Lesy.

Défendre la sécurité

Depuis 2018, d'importants travaux de génie
civil ont ainsi impacté les techniques spéciales
du tunnel. 'Le role d’ASTRID a été double :
garantir la disponibilité des installations
existantes pendant les travaux d'une part,
et augmenter la fiabilité par I'ajout d'une
seconde station de base d'autre part. Dans
un projet de cette envergure, ASTRID a joué
son role de garant du service a ses utilisateurs.
Malgré le contexte initial difficile, le projet est

R
A
A

sur le point d'aboutir avec une coordination
professionnelle.’

Des contraintes liées a la circulation
L'équipe a profité des fermetures nocturnes du
tunnel pour coordonner l'installation du maté-
riel et réaliser les mesures de contréle. Seules
deux ou trois situations d'urgence ont nécessité
une intervention pendant la journée.
"Travailler dans un tunnel ouvert a la circula-
tion est compliqué et plus risqué pour les tech-
niciens. L'air y est de faible qualité. C'est pour
cela que nous préconisons des interventions
de nuit, plus contraignantes pour le personnel,
mais plus sécurisantes car le tunnel est fermé.

Début juillet, le raccordement

Les travaux d'infrastructures touchant a leur
fin, le site existant et sa nouvelle station de
base redondante ont été raccordés sur la
nouvelle infrastructure rayonnante du tunnel
début juillet.

‘Le basculement a été réalisé de nuit durant
la fermeture au trafic routier du tunnel. A I'aide
de nos véhicules de mesures, les différents
contrles nécessaires ont été réalisés a différents
endroits du tunnel, et ce afin de vérifier que le
niveau de couverture radio était suffisant et que
I'installation était opérationnelle.
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ASTRID ne participera pas a

Infopol

ASTRID ne participera pas au salon Infopol qui
aura lieu les 22, 23 et 24 février prochains. En
effet, depuis toujours ASTRID et Infopol co-
organisent leur salon, en tant que partenaires,
une année sur deux de maniére complémen-
taire. Le Coronavirus est venu bousculer le
calendrier des salons et malgré la demande
d’ASTRID de continuer a maintenir cette com-
plémentarité dans l'avenir, I'équipe d'Infopol a
décidé d'organiser son salon deux mois avant la
date choisie pour les ASTRID User Days (notre
date ayant bien évidemment été communiquée
aux organisateurs préalablement). Dés lors, faute
de budget et de ressources humaines, ASTRID
ne pourra pas participer a Infopol. Nous vous
attendons nombreux aux ASTRID User Days !

Agenda

Suite 3 la crise du coronavirus,
certains événements annoncés
peuvent étre annulés. Nous vous
invitons a vous renseigner sur le
site mentionné ou en contactant
les organisateurs.

ASTRID User Days - Louvexpo
18-19/5/2022, Louvexpo, La Louviere

Salon pour fous les acteurs de la sécurité publique
0u les fabricants et fournisseurs présentent

leurs innovations.

www.astrid.be

Municipalia - Le Salon

des Mandataires

30/9-1110/2021, Marche-en-Famenne

Un lieu propice & la rencontre et  'échange
d'informations entre les différents acteurs
de Ia vie locale wallonne
www.municipalia.be

EENA Conference

6-8/10/2021, Riga

Evénement annuel sur les services de secours et
de sécurité en Europe

WWW.eena.org

Critical Communications World
3-5/11/2021, Madrid

Salonincontournable dédié aux solutions de
communications critiques de Ia TETRA and Critical
Communications Association (TCCA)
www.critical-communications-world.com

COLOPHON

=, Switch est le magazine trimestriel de la s.a. ASTR.LD.
pour les services de secours et de sécurité en Belgique.
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Luc Faes,
commandant de
70ne - zone de
secours Toxandrie

‘0n pourrait nous qualifier de premier corps de sapeurs-pompiers

vraiment européen.

|- a zone de secours Toxandrie, qui orga-
nise le congrés des pompiers en oc-
tobre, s'étend sur le territoire de 12 com-
munes de la Campine. Nous rencontrons
le commandant de zone Luc Faes dans un
hall immense niché dans la forét de Ravels.

‘Notre zone est limitrophe des Pays-Bas.
La semi-itinérance permet a présent une
bonne communication avec nos collegues

néerlandais. Mieux encore, a Baerle, les
équipes ont fusionné. Auparavant, on avait
une équipe néerlandaise a Baerle-Nassau et
une équipe belge a Baerle-Duc : soit deux
pays, mais un seul village. Ca fonctionne
nettement mieux avec une seule équipe
fusionnée au sein d'une méme caserne. ‘On
pourrait qualifier Baerle de premier corps
de sapeurs-pompiers vraiment européen.’

sur www.astrid.be
ouviale code OR.




