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Luc Moons, président du Comité Consultatif des Usagers, a propos des > P 28
évolutions technologiques en matiére de communications critiques. (]




n Enng DANS CE NUMERD

Salvator Vella,
directeur-genéral

Le modele du futur
sur les rails

Ces derniers mois, les équipes d’ASTRID ont travaillé d'ar-
rache-pied a |'élaboration du nouveau plan d'entreprise pour
les 10 prochaines années. Le modéle du futur commence a
se dessiner.

Nous sommes tous confrontés a une accélération fulgurante
des évolutions technologiques. Dans ce contexte, ASTRID en-
tend rester le partenaire indispensable des services de secours
et de sécurité. C'est pourquoi, ASTRID adoptera les nouvelles
technologies pertinentes tant pour les communications mobiles
que pour les centres d'appel d'urgence.

En ce qui concerne les communications mobiles, ASTRID
adoptera, en complément du réseau TETRA, la 5G en vue de
supporter les nouvelles applications que les services de secours
et de sécurité développeront ces prochaines années. Afin de
concevoir ce futur réseau 4G/5G, les équipes d'ASTRID ont ana-
lysé différents modéles qui permettent de répondre aux attentes

06 Lutilisation des radios

spécifiques des services de secours et de sécurité: priorité et SUR LE TERRAIN

préemption, fiabilité, résilience méme en cas de crise majeure 06 Une zone de police

et confidentialité absolue des communications. du Hainaut recourt a
Finalement, le seul modéle qui offre un équilibre optimal entre TETRAsIm

ces différentes exigences et une utilisation parcimonieuse des
ressources publiques est celui appelé MOCN (multioperator

core network) qui, tout en garantissant la souveraineté de I'Etat VIS"]N

sur les communications des services de secours et de sécurité, B Next Gen

réutilise l'infrastructure des méts et antennes des opérateurs Communication. Quel
commerciaux. Dans ce magazine, vous aurez le plaisir de décou- avenir pour ASTRID?

vrir un article entier dédié a ce modéle MOCN (p.14). En outre,
ASTRID implémentera les fonctions ‘'mission-critical’ essentielles

pour ses usagers. TRAVAUX EN COURS

Grace a ce futur réseau 4G/5G 'mission-critical’ qui sera dé- 22 Une meilleure liaison
ployé dans les prochaines années, ASTRID a la volonté de rester satellite pour les antennes
a la pointe des besoins des services de secours et de sécurité. mobiles ASTRID (MTU)

Ainsi, dans l'avenir, les nouveautés technologiques permettront
d'assurer encore mieux la sécurité des citoyens belges.
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Changer, quasime .

un parc de radios: un pari risqué. Comment
s'assurer, en effet, de la continuité de
l'opérationnel ? C'est précisément la
question que s'est posée Xavier Calomme,

directeur du personnel
de la zone de po
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Changer, quasiment du
jour au lendemain, un

parc de radios, c'est un

pari risqué. Comment
s'assurer de la continuité de
I'opérationnel ?

n parc de 65 radiosa changer
'Nous devions remplacer nos radios Nokia
Airbus THR880i par des Motorola MTP6000.
Soit 65 nouveaux appareils’, explique Xavier
Calomme. ‘Un véritable enjeu, d'autant que
les commissariats de proximité emploient
des radios nominatives tandis que le com-
missariat central dispose de radios non nomi-
natives et disponibles pour tout un chacun.
Pour couronner le tout, nous gardions le méme
abonnement chez ASTRID. Les utilisateurs fi-
naux auraient donc di passer d'une radio a
l'autre, quasiment du jour au lendemain, sans
savoir comment les utiliser”

TETRAsim : un outil d’e-learning

Xavier a heureusement pu compter sur
TETRAsim. Une plateforme de formation en
ligne qui permet d'apprendre a utiliser les ra-
dios Airbus THR880i, Airbus THR9i, Motorola
MTP6000, Motorola MTP850, Sepura SC2020
et Sepura STP9000 (en construction pour
cette derniére). ‘Le cours présente différents
chapitres, sous la forme de slides, sur une
radio et ses boutons: allumer, éteindre, mo-
difier le volume, envoyer un message ou un
état... Le tout, de maniére interactive. Vous
devez, en effet, cliquer sur la radio affichée a
I'écran pour réaliser les tdches demandées.
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Vous faites une erreur? Loutil vous l'indique
d'emblée. Des petits tests et une évaluation
finale sont également prévus pour vérifier vos

connaissances.

La solution idéale

Cet outil simule donc les radios, dans un en-
vironnement fictif, sans compromettre l'opéra-
tionnel. ‘Une solution idéale, dans le contexte
d'un switch. Mais pas seulement. Nous avons,
par exemple, récemment accueilli trois inspec-
teurs principaux issus d'autres zones. lls ont,
eux aussi, pu apprendre a utiliser nos radios
grace a TETRAsim!

Pourquoi
TETRASim ?

I Tirez un trait sur
l'organisation
chronophage des
formations en présentiel.

Vous commencez, arrétez
et reprenez la formation
quand et ou vous le
souhaitez.

Vous apprenez dans un
environnement fictif,
sans compromettre
I'opérationnel.

Les autres avantages? Les utilisateurs peuvent
commencer, arréter et reprendre la formation
quand et ou ils le souhaitent. TETRAsim est, en
effet, disponible sur tout appareil équipé de
Portal. ‘Qui plus est, vous pouvez tirer un trait
sur 'organisation chronophage qu'exige une
formation en présentiel et difficile a concréti-
ser pour 80 personnes aux horaires différents.’

Le gestionnaire garde le contrle

En tant que gestionnaire, vous pouvez défi-
nir les différents cours a dispenser et les per-
sonnes qui peuvent y participer. ‘Aprés avoir
encodé les utilisateurs, jai pu choisir les cours




| SURLE TERRAIN

Bruno Colle,
responsable des formations chez ASTRID

‘Méme apres |'&re corona,
['apprentissage numerique continuera
a faire partie intégrante de l'offre
de formation.

qui m'intéressaient parmi ceux proposés par
TETRAsim. J'ai ensuite suivi tout ce qui se pas-
sait: les utilisateurs qui s'étaient déja connec-
tés, le temps passé et les chapitres réalisés par
chaque utilisateur, les résultats aux tests, les
réponses aux questions et bien plus encore!

Le gestionnaire peut, en outre, envoyer a un
utilisateur des rappels ou des invitations a suivre,
a revoir ou a repasser certains chapitres et cer-
tains tests. L'idéal pour sassurer que la matiére
est acquise. ‘Un outil trés intuitif et simple a
utiliser, mais une microformation pour le ges-
tionnaire serait la bienvenue afin d'utiliser l'outil
au maximum de ses capacités.’

Un bilan tres positif

‘Une fois qu'un service avait participé a la
formation, je lui remettais une radio avec un
abonnement déja actif, issu d’'une ancienne
radio défectueuse, afin de permettre a tout
un chacun de la manipuler physiquement.
J'envoyais ensuite un e-mail a ASTRID pour
basculer, de nuit, les abonnements de ce ser-
vice vers les nouveaux appareils. Le lendemain,
les utilisateurs disposaient ainsi de leur nou-
velle radio dont ils connaissaient déja toutes
les fonctionnalités.

Plate-forme de formation
en ligne

Corona ou pas, la demande de formations demeure trés
soutenue. Toutefois, en raison des mesures de sécurité,
elles n'ont se tenir que de facon limitée dans notre
centre de formation. Et cest encore le cas aujourd'hui.
"Nous avons dii explorer d‘autres pistes pour initier les
utilisateurs aux services et produits ’ASTRID', explique
Bruno Colle, responsable des formations chez ASTRID.
'TETRAsim est un exemple d'outil en ligne qui apprend
aux utilisateurs a mieux exploiter les fonctionnalités des
radios. Le développement de cet outil de simulation
avait déja été entamé bien avant la pandémie. Cela a été
tout un processus, mais nous sommes actuellement en
train de finaliser la derniére radio, la Sepura STP9000."

‘Pour les formations plus complexes, nous nous y
prenons différemment. Nous développons une plate-
forme d'apprentissage en ligne a laquelle les personnes
peuvent se connecter et consulter différents modules
d'apprentissage. Le premier module que nous sommes
en train de développer est consacré aux possibilités de
I'app 112. Mais le calltaking, le dispatching et NetViewer
suivront aussi ultérieurement. Ceest la Police Fédérale qui
oriente le choix des sujets.

‘Dans la pratique, un tel module se composera
toujours de plusieurs éléments. Il peut contenir un
PowerPoint, une vidéo, un fichier texte, une capture
d‘écran permettant a I'apprenant de suivre les diffé-
rentes opérations a I'écran, etc. Le gros avantage de ces
modules, cest que les personnes peuvent les suivre a
leur propre rythme et quand leur emploi du temps le
permet. Nous envisageons d'organiser plus tard des
sessions en live a intervalles réguliers via Microsoft
Teams pour donner aux participants l'occasion de poser
des questions a un formateur.

‘Quand nous en aurons fini avec le coronavirus, le
blended learning ou formation hybride deviendra la
régle. Pour la pratique, nous continuerons certainement
les formations en présentiel dans notre centre de
formation, mais I'apprentissage numérique fera partie
intégrante de notre offre. A présent, nous savons d'ex-
périence que cette formule fonctionne et présente des
avantages en termes de mobilité et de flexibilité. Nous
souhaitons conserver ces avantages a 'avenir.
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SWISSPHONE

a solution tout-en-un pour les travailleurs
Isolés et leur sécurité personnelle

CONMNECTED

LR ET gl g

Les employés sont I'atout le plus précieux de toute Paging ASTRID fiable avec ACK
entreprise. C’est pourquoi, il est important de leur
offrir la meilleure protection possible. D’une aide
immédiate pour travailleurs isolés a un appel de Solutions de protection personnelle avec
détresse en cas de menace, le systeme d’appel alarme silencieuse

olle detress? de Swissphone leur offre une protec- Application SOS-Mobile

tion compleéte.

Portail SOS super disponible avec localisation

Congu et validé pour le réseau ASTRID. www.swissphone.com
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Blue Light Mohile
Mieux controler vos
consommations data

Les formules actuelles offrent des prix trés com-
pétitifs. Cependant, une consommation hors
forfait peut réserver de mauvaises surprises
sur votre facture (1GB hors forfait = 150€ hors
TVA). Certaines manipulations ou consulta-
tions peuvent rapidement engendrer des dé-
passements: visionnage de vidéo, update de
logiciel, etc.

Comment gérer cela au mieux?

— Pour les cartes Voice + Data, consultez a tout
moment votre consommation en envoyant
‘check’ par SMS au 1994.

— Pour les cartes dans les tablettes, il est pos-
sible de consulter et gérer votre consomma-
tion en configurant les paramétres ‘Mobile
data’ de votre terminal.

Actuellement, il n'est malheureusement pas
possible pour ASTRID d'adapter vos formules
en cours de mois. ASTRID vous recommande
donc d'opter pour un forfait suffisant lors de la
souscription de votre abonnement ou d'adap-
ter votre forfait pour le mois suivant.

Mise a niveau 8
du réseau radio
ferminée

En collaboration avec les partenaires
de Proximus et d'Airbus, I'équipe
d’ASTRID a mené a bonne fin la
mise a niveau du réseau radio a la
version logicielle 8. Cette opération
délicate a été précédée d'une phase
intense de préparatifs et de tests
pour en arriver a la mise en ceuvre
et au suivi minutieux. Non seulement,
cette mise a niveau résout un certain
nombre de problémes techniques
mais la version 8 apporte aussi des
améliorations supplémentaires: les
futures mises a jour pourront étre
exécutées plus rapidement, les
possibilités de l'outil de monitoring
Viewcor seront élargies, Viewcor
pourra fonctionner a distance et
le nombre d'appels en attente lors
d’événements de masse sera infé-
rieur a ce qu'il est aujourd’hui grace a
une meilleure gestion des demandes
d'appels simultanés. Voila qui garan-
tit le fonctionnement optimal du ré-
seau ASTRID pour les dix prochaines
années. TETRA devant rester la tech-
nologie pour les communications
vocales critiques jusqu’en 2030 au
moins.
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Next Gen Communication

QUELAVENIR POUR ASTRID?

Pouvons-nous utiliser la technologie 3GPP
standardisée pour les communications mission

critical? Et a quoi devrait ressembler une

architecture mission critical sQre d'un tel réseau?

| ne fait aucun doute que le réseau TETRA
classique est appelé a disparaitre a terme.
L'univers du 3GPP offre des technologies
qui ne sont pas possibles avec TETRA. Des
milliards d'utilisateurs & travers le monde
poussent commercialement cette industrie
a développer de nouveaux produits fan-
tastiques: téléphones plus compacts avec
données a large bande, écrans a plus haute
résolution, caméras dotées d'une qualité
d'image exceptionnelle, etc. Chaque année,
de nouveaux appareils aux possibilités sans
cesse multipliées et améliorées déferlent sur
le marché. Dans le petit monde de TETRA, ce
marché poussé par la consommation de masse
et la concurrence est nettement moins impor-
tant. La technologie y évolue donc plus lente-
ment. En revanche, les appareils TETRA sont ro-
bustes et fiables et durent certainement jusqu’a
10 ans. lls possédent en outre des fonctions
spécifiques comme les communications de
groupe, qui sont essentielles pour les services
de secours et de sécurité.

Ces deux mondes — le grand marché pour pro-
duire la technologie dernier cri et les services
de base pour les communications mission cri-
tical, comment les réunir? La réponse a cette
question déterminera ce a quoi ressemblera
le réseau ASTRID de demain. Jo Dewaele,
Marketing Strategy Team Leader chez ASTRID
et associé depuis de longues années aux dé-
bats sur la standardisation 3GPP, expose les
considérations qui entrent en ligne de compte
dans le choix d'une nouvelle architecture.

Eléments constitutifs du réseau 3GPP

Mais avant tout, retour aux fondamentaux. A
quoi ressemble un réseau 3GPP? ‘En gros, les
réseaux 3GPP sont constitués du Radio Access
Network (RAN), du Core Network (CN) (coeur
de réseau) et du monde extérieur de part et
d‘autre de la ligne de communication. Le RAN
est constitué de ce que nous appelons les sta-
tions de base avec les méts et les antennes. Ce
sont les “routes” par lesquelles les paquets de
données sont acheminés. Le cceur de réseau



'architecture de base
d’un réseau 3GPP

est le "cerveau” qui décide quel paquet doit
étre envoyé a qui’, explique Jo.

Le RAN se compose de milliers de méts et
est le composant le plus colteux d'un réseau.
Il représente 80 % du co(t total contre 20 %
environ pour le coeur de réseau. Jo poursuit:
‘Pour ASTRID, il serait logique d'utiliser le RAN
des autres — donc les stations de base des
opérateurs de réseau mobile (MNO) Proximus,
Orange et Base, qui possédent leur propre RAN
— et de garder la mainmise sur le cceur de ré-
seau ASTRID. Non seulement le coit y joue un
role, mais le coeur de réseau est aussi la partie
qui renferme les informations sensibles: qui
communique avec qui, ou et quand et avec
quelle priorité ou qualité? Nous ne pouvons
pas nous dessaisir purement et simplement de
ces informations et de ce contréle’

Le serveur Mission Critical

Mais la communication des services de secours

Monde extérieur : appareils mobiles

Le monde extérieur qui est constitué de
terminaux (radio), que nous appelons GSM ou
smartphones. lls émettent des signaux sous la
forme de paquets de données.

)

et de sécurité au sein de la technologie 3GPP
nécessite des fonctionnalités additionnelles. Jo:
'Par exemple, la possibilité pour une personne
d'entrer en communication avec un groupe par
simple pression sur un bouton n'existait pas en
standard (avec des performances suffisantes)
pour les réseaux (GSM) commerciaux. Ces
services doivent étre rendus possibles par un
serveur Mission Critical.

‘En effet, le réseau 3GPP assure les allers et
retours de paquets de données. Cependant,
le cerveau ne connait que des entités 3GPP
comme les numéros de téléphone et les cartes
SIM et sait sur quel méat se trouve un téléphone.
Quant aux communications de groupe mission
critical, nous avons besoin de ce serveur Mission
Critical pour en faire la traduction: ce groupe
réunit telles personnes avec tels numéros de
téléphone.

Voila pour les fondamentaux. Comment
ASTRID peut-elle continuer a offrir non seule-
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(g)

Radio Access Network (RAN)
Les stations de base avec les
mats et les antennes ou arrivent
les signaux. Ce sont les ‘routes’
par lesquelles les données sont
acheminées.

ment les mémes services, mais aussi les mémes
garanties de sécurité au sein d'un réseau 3GPP?
Jo: 'Plusieurs architectures sont possibles sur
la base d'un serveur Mission Critical propre et
d'un coeur de réseau propre avec le RAN d'un
opérateur de réseau mobile (MNO). Les archi-
tectures Full MVNO et MOCN sont les princi-
pales. Mais aux yeux d’ASTRID, le MOCN est de
loin la meilleure option.

Multi Operator Gore Network (MOGN)

De nos jours, le MOCN est une architecture
standard largement utilisée pour un réseau
3GPP. ‘Au début de la téléphonie mobile,
chaque opérateur devait construire ses propres
maéts’, explique Jo. ‘Ce n'est plus le cas a pré-
sent et différents opérateurs partagent leur
RAN, un peu a la maniére dont plusieurs so-
ciétés de transport se partagent les voies (fer-
rées). ASTRID souhaiterait aussi utiliser cette
technique en se connectant au RAN d'un opé-

Core Network (CN)

(ceeur de réseau)

Le ‘cerveau’ qui décide quel
paquet de données doit étre
envoyé a qui.

S6w PGW

¢ T

MME — HSS  PCRF

rateur. Cette connexion serait alors directe:
le coeur de réseau ASTRID serait directement
relié au RAN du MNO, tout comme le coeur
de réseau du MNO lui-méme. De la sorte, le
MNO ne “peut rien savoir” des terminaux radio
d’ASTRID. Ainsi, la confidentialité et I'intégrité
des communications mission critical sont idéa-
lement protégées.

Par contre, dans le scénario du Full MVNO, le
coeur de réseau ASTRID devrait parler au coeur
de réseau d'un opérateur commercial, qui est a
son tour relié a son propre RAN. Avec un peu
d'analyse, un opérateur commercial pourrait en
extraire de nombreuses informations sensibles
sur les faits et gestes des abonnés.

‘Un autre argument important en faveur du
MOCN est que seul le cceur de réseau ASTRID
détermine la priorité et la qualité et, dés lors
aussi, Iattribution de ressources suffisantes pour
les communications ASTRID. Dans un scénario

Full MVNO, c'est le cceur de réseau du MNO qui -

&

Monde extérieur : serveurs
Serveurs reliés par des lignes (i)
tels que serveurs de bases de
données, serveurs internet et ser-
veurs de dispatching qui reoivent
des messages sous la forme de
paquets de données.



Le modéle MOGN pour ASTRID
(Multi Operator Core Network)

les détermine, ce qui hypothéquerait fortement
les garanties de sécurité (et de disponibilité) des
communications.’

‘Parlons enfin de l'interconnexion entre le
coeur de réseau et la station de base. Dans une
architecture MOCN, il est facile de la configu-
rer et de la rendre stable. Cela signifie aussi
que l'on peut changer de MNO relativement
vite en cas de problémes, par exemple en ma-
tiere de service, de prix, de sécurité, etc. Dans
une architecture Full MVNO, l'obtention d'une
interconnexion stable entre deux nceuds est
compliquée. Nous devrions y investir trop de
temps et de ressources pour y parvenir, ce qui
rendrait ASTRID trés dépendante de ce MNO!

La sécurité avant tout

S'il'y a bien un point sur lequel les communi-
cations ASTRID se distinguent de celles d'opé-
rateurs commerciaux grand public, ce sont les
garanties en termes de sécurité. ‘Les réseaux

Appareils mobiles

Les communications mission criti-
cal sont assurées avec les mémes
garanties de disponibilité et de
confidentialité que les communi-
cations TETRA actuelles.

(ﬁ)

Radio Access Network (RAN)
ASTRID utilise le Radio Access
Network (RAN) d'un opérateur de
réseau mobile commercial (MNO).

3GPP commerciaux sont en principe en mesure
d'introduire des fonctionnalités comme la com-
munication de groupe, mais ils ne peuvent pas
offrir les mémes garanties de sécurité (disponi-
bilité et fiabilité), indique Jo Dewaele. ‘Il est trés
risqué d'abandonner le contréle des services
de communication critiques aux mains d'entre-
prises privées cotées en bourse. Aujourd’hui,
cette communication représente peut-étre
pour elles une opportunité intéressante. Mais
elle ne le sera peut-étre plus demain. Dans l'ar-
chitecture MOCN, les risques sont limités tant
en ce qui concerne la disponibilité du service
a court et a long terme que pour la confiden-
tialité de I'information sur les plans structurel,
juridique, technique et humain.

Conditions liées au RAN

Si ASTRID devait utiliser les stations de base
(RAN) d'un opérateur commercial, celles-ci
devraient répondre a des conditions supplé-
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Core Network (CN)

MNO Core Network

Le coeur de réseau de
___ l'opérateur de réseau

mobile commercial est

directement relié au RAN.

ASTRID Gore Network
Le coeur de réseau
L dASTRID est
directement relié

au RAN.

mentaires. Préoccupation majeure: la disponi-
bilité du RAN doit étre conforme aux normes
des communications mission critical. Soit, avant
tout, une meilleure couverture, méme dans
les zones faiblement peuplées, et une auto-
nomie de batterie accrue en cas de pannes
de courant.

Mais la fabrication, la production et la main-
tenance des stations de base mémes seront
également passées au crible. Dans les réseaux
actuels regnent des incertitudes sur les risques
géopolitiques de certains fabricants. Certains
fournisseurs pourraient tout simplement pa-
ralyser les stations de base. C'est évidemment
impensable dans le cadre de la sécurité natio-
nale. Des conditions supplémentaires seront
donc posées aux fabricants.

Prochaines étapes
Chez ASTRID, nous attendons avec impatience
les nouvelles possibilités technologiques pour

ASTRID Mission Critical Server
Le serveur Mission Critical
— d'ASTRID permet des communica- |
tions mission critical comme des
appels de groupe.

&

Monde extérieur

Serveurs et terminaux qui
reoivent des messages sous la
forme de paquets de données.

les communications critiques que nous ré-
serve le 3GPP. Mais nous savons également
que TETRA ne va pas disparaitre du jour au
lendemain. Pour le basculement effectif, nous
sommes également tributaires ici, en Belgique,
des acteurs de premier plan sur la scéne inter-
nationale. Jo Dewaele: ‘'Méme dans les pays
a la pointe de la technologie 3GPP pour les
communications mission critical, les utilisa-
teurs restent pour l'instant dans I'expectative.
Pas question pour autant de nous reposer
sur nos lauriers. Car une fois que le marché
dans les pays a gros débouchés (Royaume-
Uni, Etats-Unis, France) basculera, les fabri-
cants qui soutiennent les réseaux privés tels
que TETRA, APCO P25 (USA) et TETRApol
risquent de se retirer brusquement. Nous
devons nous y préparer et étre la avec notre
nouvelle technologie!
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18-19 mai 2022

ASTRID USER DAYS

Save the date

Les ASTRID User Days sont un événe-
ment de réseautage par excellence, une
occasion unique d'établir des contacts et
d'échanger des expériences avec d'autres
experts du secteur de la sécurité publique.
Un événement bien évidemment incom-
patible avec la crise sanitaire de I'année
écoulée qui nous a contraints a limiter nos
contacts autant que possible.

Nous ne voulons pas prendre de risques
inutiles: les ASTRID User Days reviendront,

|f
—H
|

mais au printemps 2022. Nous sommes
certains qu'a cette échéance-l3, la situa-
tion sanitaire nous permettra d'organiser
I'événement en toute sécurité.

Nous maintenons la formule habituelle:
les halls du Louvexpo de La Louviére ac-
cueilleront plus de 60 fournisseurs et fa-
bricants qui présenteront leurs innovations
au public du secteur sur 3.800 m2. A vos
agendas! Nous nous réjouissons de vous
y rencontrer!
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TRAVAUXEN GOURS

ASTRID renforce
e lien satellite

fe ses vehicules MTU

La connexion satellite des deux Antennes-relais mobiles
(MTU) d'ASTRID est désormais plus robuste! Une amélioration
pour ces véhicules, trés utiles pour renforcer la capacité ou

la couverture du réseau radio en cas de crise ou lors de

grands événements.

Agnes Sitchi,
MTU Project Manager chez ASTRID

‘Nous avons déployé durant
un mois les deux véhicules
afin de monitorer leur
liaison en permanence.

Itra rapides et trés demandés
Depuis 2017, ASTRID posséde deux an-
tennes-relais mobiles: le MTU truck, un
camion lourd doté de deux solutions de
transmission et le MTU light, un sprinter
tout terrain. lls permettent de renforcer la
couverture et la capacité du réseau radio
d’ASTRID lors de grands événements ou lors
de situations de crise. Accrédités comme véhi-
cules prioritaires (feux bleus), ils peuvent arriver
trés rapidement dans des situations extrémes
sur le lieu de déploiement. Les deux véhicules
peuvent également étre déployés simultané-
ment. Toute I'année, les antennes relais sont
trés demandées, car elles permettent des
communications beaucoup plus slres lorsque
beaucoup de personnes sont concentrées
dans un méme endroit, dans des festivals par
exemple. Lors des sommets européens, le MTU
Truck est également en premiére ligne.



Dégradation de la liaison et

investigation approfondie

‘En 2019, nous avons constaté qu'en cas de
trés fortes pluies ou de neige prés de la station
terrienne ASTRID et/ou sur le lieu de déploie-
ment, la liaison pouvait se dégrader’, explique
Agnés Sitchi. ASTRID a des lors voulu com-
prendre pourquoi la liaison se dégradait au-
tant: ‘Nous avons notamment déployé durant
un mois les deux véhicules afin de monitorer
leur liaison en permanence.’ Lanalyse a révélé
que les marges prises par le fournisseur pour
compenser |'affaiblissement du lien par la pluie
s'avéraient insuffisantes pour assurer la qualité
de service voulue par ASTRID, en cas de condi-
tion extréme. ASTRID a deés lors entrepris des
actions afin de corriger le tir.

Des améliorations qui font la différence

L'amélioration a consisté a augmenter la marge

pour la pluie et diminuer le temps d'indispo-
nibilité théorique avec une différence entre les
MTU. Le MTU light n'ayant qu'une solution de
transmission, ASTRID a choisi pour ce véhicule
la proposition de disponibilité la plus élevée.
Lindisponibilité théorique de son lien satellite
passe donc de 1576 a 105 minutes par an.
Cette indisponibilité est basée sur la probabi-
lité que le MTU est déployé en permanence.
En pratique, on ne devrait pas atteindre ces
valeurs. Concernant le MTU truck, ASTRID a
préféré une solution un peu moins robuste. ‘Le
MTU truck étant déja doté d'une solution par
micro-ondes trés robuste, nous pouvons nous
permettre d'avoir une marge inférieure a celle
du MTU light. Son indisponibilité passe donc de
1576 a 210 minutes par an.' Ces augmentations
de robustesse sont précieuses pour ASTRID qui
cherche a améliorer continuellement le service
offert a ses utilisateurs.
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Nouveaix emetteurs
pour le réseau de paging

PHASE 2 TERMINEE ko -
*” VAgql
& LE-
Dans le cadre du vaste Midlife o}
upgrade des systémes ASTRID, b
les émetteurs du réseau L P

de paging sont également
renouvelés. La phase deux de
cette opération est terminée.
Reste une troisieme et 3
derniére phase.

n 2016, nous avons entamé le remplacement de 84 émetteurs
sur 84 sites dans le sud du pays’, explique Lionel Manzombi
Samba, Product Owner chez ASTRID. ‘En 2020 et 2021, nous
avons bouclé la deuxiéme phase. nous avons remplacé
82 émetteurs a Bruxelles, en Brabant wallon et flamand, en
Hainaut et dans le Limbourg. Et si tout se déroule comme
prévuy, les trois derniéres provinces - Anvers, Flandre orientale
et Flandre occidentale - suivront en 2023. Restent donc encore
62 émetteurs au total

Lionel Manzombi Samba Plus de 10.000 messages paging par jour
Product Owner chez ASTRID Le paging a beau étre une technologie ancienne, il n'en reste pas
moins, a ce jour encore, un moyen de communication largement
‘Si tout se déroule utilisé et fiable. ‘Sur la période de septembre & décembre 2020,
comme Drévu’ ASTRID a traité en moyenne 12.000 messages paging par

les trois derniéres jour’, affirme Lionel. Le paging est essentiellement utilisé chez
. . les pompiers volontaires pour rassembler les troupes en cas

provinces suivront d'urgence.
en 2023 ‘Un terminal d'alarme recoit une alarme et convertit le type d'inci-
dent en personnes a y affecter au moyen d'une liste des personnes
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appelables, des ressources (par exemple, véhicules, pompes, etc.) et
de leur spécialisation. Le terminal d'alarme envoie alors un message
texte court de 120 caractéres maximum aux personnes affectées/
désignées. Si des plongeurs sont nécessaires lors d'un incident,
seules les personnes (disponibles) qui possédent cette compétence
spécifique recevront un message paging.

Pourquoi le paging ?

‘Par rapport a d‘autres moyens de communication, le paging
présente une série d'avantages indéniables’, assure Jo Dewaele,
marketing manager chez ASTRID. Les appareils sont compacts, ils
possédent une autonomie de plus d'une semaine et, en combinai-
son avec la puissance élevée des émetteurs qui fonctionnent a une
trés basse fréquence, on obtient un signal de trés longue portée.
Donc, les pompiers volontaires qui, pendant leur travail “habituel”,
se trouvent peut-étre a l'intérieur d'un entrep6t ou les signaux ra-
dio ont du mal & passer, peuvent aussi recevoir des messages
paging sans probléme. En termes d'autonomie, de couverture et
de portée, les nouvelles technologies sont encore loin d'égaler les
performances du paging.

Sus Meulemans
Capitaine des Pompiers de la zone Kempen

‘Avec un message paging,
nous avons la garantie qu'il est
fransmis instantanément.

'Nous envisageons actuellement l'acquisition
de 170 nouveaux pagers. Donc oui, nous

les utilisons toujours et il en sera encore de
méme les prochaines années. Nos effectifs
recoivent les appels d'urgence a la fois sur
leur pager et leur GSM — par sécurité, nous
jouons sur les deux tableaux — mais les
pagers demeurent toujours plus fiables. Avec
un message paging, nous avons en effet la
garantie qu'il est transmis instantanément.
Garantie que nous n‘avons pas pour un SMS. Il
peut y avoir un décalage d'une demi-heure ou
d'une heure, ce que nous ne pouvons évidem-
ment pas nous permettre en cas d'urgence. De
méme, la couverture et la portée du paging
sont meilleures. Si un jour la 5G est au point,
le paging sera certainement appelé a dispa-
raitre, mais le réaliste qui sommesille en moi
me dit que cela prendra encore une dizaine
dannées!
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Jo Dewaele
Marketing Strategy Team Leader
chez ASTRID

‘En termes d'autonomie, de
couverture ef de portée, les
nouvelles technologies
sont encore loin d'égaler les
performances du paging,

Nouveaux émetteurs

Le renouvellement du réseau de paging est en cours depuis un
bon bout de temps déja. Le coeur de réseau, c.-a-d. le cerveau’
du systéme qui contient la base de données des utilisateurs, et les
contréleurs qui établissent la liaison entre le cerveau et la station de
base ont déja été remplacés. Les émetteurs constituent le dernier
maillon de l'opération de renouvellement. ‘Les nouveaux émetteurs
offrent un tas d'avantages), certifie Lionel Manzombi Samba. ‘Ils ont
été concus plus intelligemment avec nettement moins de cébles.
Ce qui les rend bien plus faciles a installer. Mais le principal avan-
tage est que nous pouvons les surveiller a distance. Si les perfor-
mances d'un émetteur diminuent en raison, par exemple, de |'usure
d’'une antenne, nous pouvons le voir en temps réel’

Maintenance préventive

‘Auparavant, nous devions nous rendre sur place pour mesurer si
le signal de transmission était toujours bon', explique Jo Dewaele.
‘Les conditions météorologiques — pluie, gel, vent — provoquent
une usure des cébles, des connecteurs et de I'antenne qui, a la
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longue, affecte la puissance d'émission. Au lieu d'émettre, le signal
revient alors en partie de l'antenne vers I'émetteur. Si la part de la
puissance d'émission qui revient est trop importante, nous devons
intervenir. Nous pouvons désormais mesurer, prédire et donc re-
médier a l'usure a distance, avant méme que les utilisateurs n'en
soient affectés. La disponibilité du réseau de paging augmente
donc encore!

Défis

L'opération de renouvellement a été une véritable prouesse. ‘Nous
avons travaillé quotidiennement pendant trois mois pour remplacer
les émetteurs’, confirme Lionel. ‘Nous avons également di décaler
notre timing car la crise du coronavirus a empéché le fabricant aus-
tralien, Infostream, de livrer le matériel a temps. S'en sont alors suivis
des problémes de planning chez le sous-traitant chargé d'effectuer
les travaux. Mais tout est bien qui finit bien: nous avons réussi!
Pour les trois provinces encore a couvrir, nous disposons d'un stock
d'émetteurs récupérés que nous pouvons utiliser provisoirement
comme solution de secours. Cela nous laisse de la marge pour
préparer aussi soigneusement la derniére phrase.

Major Stéphane Thiry
Commandant de la zone de secours Luxembourg

‘Aucun autre systeme
n'est aussi fiable’

‘Quelque 600 pompiers, répartis sur 16 postes,
sont actifs dans notre zone de secours. Le
terminal d'alarme du systéme de paging nous
permet de rappeler des groupes d'effectifs
de facon trés ciblée en fonction de la mission.
En quelques secondes, ils recoivent cet appel
simultanément sur leur pager. Auparavant, les
messages paging étaient envoyés séparément
aux différentes personnes d'un groupe et il
pouvait donc y avoir un léger retard entre la
premiére personne contactée et la deiére.
Mais ¢a, Cest du passé. Grace a la technologie
http-to-page. Je ne connais aucun autre
systeme qui soit aussi ciblé, rapide et fiable.
Jignore si ce sera encore le cas dans 10 ans.
Peut-étre de nouvelles technologies encore
plus performantes feront-elles leur apparition.
On verra en temps voulu!
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‘Transcender sa propre
discipline dans l'interéf general

Le Comité Consultatif des Usagers (CCU) représente les intéréts
des organisations utilisatrices du réseau ASTRID. Entretien

avec Luc Moons, commissaire de police a Bruxelles-Capitale

et président du CCU, au sujet du fonctionnement actuel et
futur d’ASTRID.

omment voyez-vous le role futur ’ASTRID ?
Il est clair qu’ASTRID doit évoluer au
rythme des nouvelles technologies. Il y
a quelques années encore, l'accent était
mis sur la communication vocale et le dis-
patching. La voix restera probablement
toujours la premiére ligne de vie pour les
services de secours et de sécurité: elle reste
le premier contact avec les collégues et leur
dispatching. Mais la demande de données a
large bande se fait naturellement de plus en
plus pressante. Un réseau 5G performant, ré-
pondant aux besoins des services de secours
et de sécurité, devient crucial. Se pose alors la
question de savoir si on aura un tout nouveau
réseau, comme cela s'est passé pour la tech-
nologie TETRA, ou bien si I'on construit sur la
base d'une collaboration entre ASTRID et les
opérateurs commerciaux.

Et?

Un tout nouveau réseau est probablement hors
de prix. Mais en cas de collaboration avec les
opérateurs commerciauy, il nous faudra des
garanties en béton en termes de redondance,
de sécurité, de disponibilité, d'indépendance
du cceur de réseau, etc. La communication

vocale doit étre au moins aussi performante
que TETRA aujourd’hui, méme au niveau du
temps d'établissement d'une communica-
tion. Lorsqu’on appelle quelqu’un aujourd’hui
avec un smartphone, il faut toujours quelques
secondes avant d'obtenir une tonalité. Avec
TETRA, cela ne prend que quelques millise-
condes. C'est essentiel pour la sécurité des
utilisateurs: lorsque vous avez besoin d'assis-
tance, cette seule fraction de seconde peut
étre décisive.

Evidemment, nous sommes demandeurs
d'une technologie a large bande mission cri-
tical. En cas d'incidents majeurs, les réseaux
commerciaux sont rapidement paralysés. Cela
ne doit pas arriver pour les services de secours
et de sécurité. En cas de saturation du réseau,
nous devons bénéficier de la priorité afin de
ne pas mettre en péril le fonctionnement des
services de secours et de sécurité.

Comme avec Blue Light Mobile ?

Techniquement parlant, les cartes prioritaires
de Blue Light Mobile répondent en grande
partie a ce que nous voulons. Par contre, nous
sommes moins satisfaits sur le plan adminis-
tratif. Les opérateurs commerciaux vous per-
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Luc Moons, président du Comité Consultatif des Usagers

‘La voix restera foujours la premiére ligne de
vie pour les services de secours et de Securite,
mais la demande de données & large bande se
fait naturellement de plus en plus pressante.

mettent d'attribuer ou de bloquer vous-méme
des cartes SIM via une plate-forme en ligne
sécurisée. ASTRID n'a pas ¢a. Apparemment,
c'est coliteux a mettre en place. Mais cela de-
vrait quand méme étre possible a l'avenir. Pour
pouvoir réaliser de telles choses, la rapidité est
parfois essentielle.

Limportant pour vous, ¢’est surtout la vidéo
ou le data ?
Les deux. Mais si la demande de data est
connue depuis un certain temps, la vidéo
gagne clairement en importance. La diffusion
en direct d'images de caméras via un réseau a
large bande a partir d’endroits ol il n'y a pas
de caméras fixes gagne constamment du ter-
rain. La encore, il est essentiel de préserver la
bande passante pour les services de secours
et de sécurité, notamment, en cas de grands
rassemblements ou d'événements de masse.
Ce que nous considérons également comme
important dans le passage a un réseau a large
bande mission critical est litinérance. La
Belgique a été I'un des précurseurs de la mise
en ceuvre de la technologie TETRA, mais la com-
munication avec nos voisins directs reste un pro-
bléme. Ils utilisent également la norme TETRA
mais liée a un autre fournisseur de réseau, ce
qui signifie qu'il n'y a pas de compatibilité.

Le GCU

Le Comité Consultatif des Usagers est l'organe
consultatif officiel qui représente les intéréts des
organisations utilisatrices du réseau ASTRID. Le

CCU rend des avis, d'initiative ou a la demande,
concernant les décisions relatives au réseau et a ses
utilisateurs, tant sur les questions fonctionnelles
que juridiques, techniques ou financiéres.

Comment évaluez-vous le fonctionnement

propre du Comité Consultatif ?

Ce qui est particulierement positif, c'est que
nous n‘avons jamais eu a voter sur un point par-
ticulier: nous parvenons toujours a un consen-
sus. Chaque discipline a ses propres besoins,
mais nous réussissons toujours a transcender
notre propre discipline dans l'intérét général.
Nous trouvons toujours une solution accep-
table pour tous, sans laisser notre propre or-
ganisation sur le carreau.

Vous vous considérez comme le chien de
garde ’ASTRID ?
Cest un grand mot. Mais nous donnons notre
avis en toute indépendance sous l'angle pre-
mier des besoins des utilisateurs. S'il y a des
problémes, nous les mettons sur la table et
nous recherchons toujours une solution.

En tout cas, 2021 sera une année charniére.
Si nous voulons disposer de données a large
bande performantes d'ici 2025-2030, nous de-
vons savoir dés maintenant quelle direction
nous voulons prendre et quels budgets seront
dégagés a cet effet. Nous espérons, bien sr,
que ces budgets seront suffisants. Compte tenu
des événements récents comme les attentats de
Zaventem, il ne serait pas trés sage de lésiner
sur ce point.



Tactilon Dabat - a smartphone
and a TETRA radio in one - is a

smart, strong and secure device fo
users who require high security in
communication. [

With Tactilon Dabat you ca
professional apps that are
for mission-critical use.

Hybrid Roaming
Dabat is a bri

www.dabat.com
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Un financement inédit pour

|a nouvelle anten

de Pont-a-Celles

N'ayant pas été considérée prioritaire par le Comité

Consultatif des Usagers (CCU) dans le cadre du Bloc 5,
la zone de police Brunau a néanmoins trouvé le moyen
de disposer d'une antenne ASTRID, pour une meilleure

couverture de la région.

és son arrivée en tant que Chef de Corps
ZP Brunau en 2014, Christian Marit a pris
conscience du probléme de couverture du
réseau. ‘Notre zone couvre les entités de
Fleurus, Pont-a-Celles, et les Bons-Villers.
Nous disposions d'une antenne ASTRID
a Fleurus, mais Pont-a-Celles étant plus
éloignée et vallonnée, le réseau fonctionnait
moins bien la-bas.

Un réel besoin

Entre I'accident ferroviaire de Luttre dans les
années 80, l'attaque d'une banque a Pont-a-
Celles en 2014, et les inondations de 2016,
les occasions d'intervention des secours n‘ont
pas manqué, soulignant a chaque fois ce dé-
faut de communication. Javais déja eu des
contacts avec ASTRID, mais nous n'étions pas
prioritaires, se souvient Christian Marit. Aprés
de nouvelles discussions en 2016, le ministre
de l'Intérieur a permis a la zone de police de
financer son mét

Un montage financier novateur

La zone de police Brunau bénéficiera ainsi de
sa propre antenne. 'ASTRID préfinance tou-
tefois l'installation, précise Thomas Dayani,
Head Infrastructure ASTRID. Il y aura ensuite
une refacturation vers la zone de police, avec
un paiement étalé sur 10 ans. ASTRID prend
les entretiens et les colts de fonctionnement
a sa charge!

L'antenne a été érigée sur un terrain com-
munal proche d'une ligne de chemin de fer, et
des vérifications techniques ont été nécessaires.
‘Nous avons obtenu l'accord d'Infrabel, raconte
Thomas Dayani, ainsi que le permis de batir,
début 2020. Lantenne, un pyldne classique avec
local technique, a été installée en décembre!

La mise en service a eu lieu en février 2021.
‘La police a immédiatement constaté une
amélioration de la couverture radio’, affirme
Thomas Dayani.
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Offre d’emploi Next Gen Com

Alap.14, nous esquissons les défis qui attendent ASTRID
au cours des prochaines années pour construire, au sein
du 3GPP, un réseau dédié aux services de secours et de
sécurité. Dans ce contexte, ASTRID va également recru-
ter de nouveaux effectifs pour renforcer son équipe Next
Gen Com. ‘Dans un premier temps, nous sommes a la
recherche de Next Gen Com Product Owners pour la
réalisation de I'ASTRID Core Network & venir’, détaille le
chef d'équipe, Jurgen Poels. ‘Cela doit se faire dans une
premiére phase. Mais au cours des deux prochaines an-
nées, nous aurons également besoin de cing personnes
pour différentes fonctions dans les domaines suivants:
cceur de réseau, device-app-API management, gestion
de projet et essais. Nous recherchons des ingénieurs ou
des profils disposant d'une expérience équivalente.

Avec l'avénement de la 5G, les spécialistes IT et télé-
coms sont trés prisés par tous les opérateurs. Pourquoi
choisir ASTRID? ‘Cela fait 19 ans que je travaille chez
ASTRID', confie Jurgen Poels. ‘Ce qui est passionnant
ici, c'est que l'on touche a toutes les facettes d'un projet,
depuis son démarrage jusqua la réception définitive du
projet. En outre, c'est une occasion unique de vivre de pres
et de contribuer a la métamorphose du réseau ASTRID.
Un emploi a fort impact donc!

‘Intéressé? Surveillez les offres d'emploi publiées sur le
site Internet d'’ASTRID.

www.astrid.be/fr/a-propos-dastrid/offres-demploi

Suite 3 la crise du coronavirus,
certains événements annoncés
peuvent étre annulés. Nous vous
invitons a vous renseigner sur le
site mentionné ou en contactant les
organisateurs.

ASTRID User Days - Louvexpo
18-19/5/2022, La Louviere

Salon pour fous les acteurs de la sécurité publique
oil les fabricants ef fournisseurs présentent leurs
innovations.

www.astrid.be

Critical Communications World
3-5/11/2021, Madrid

Salonincontournable dédié aux solutions de
communications critiques de la TETRA and Critical
Communications Association (TCCA)
www.critical-communications-world.com

EENA Conference

6-8/10/2021, Riga

Evénement annuel sur les services de secours et de
sécurité en Europe

WWW.eena.org

Municipalia - Le Salon des
Mandataires

30/9-1110/2021, Marche-en-Famenne

Un lieu propice a la rencontre et  'échange
d'informations entre les différents acteurs de la vie
locale wallonne

www.municipalia.be
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VOTRE PARTENAIRE POUR TOUS LES
LOTS DU CONTRAT OUVERT ASTRID

o 1 fournisseur pour tous les lots e 1 point de contact e 1 centre de réparation
certifié central « 1 adresse, aussi pour les montages e 1 plate-forme centrale de
programmation e 1 interface utilisateur identique pour toute la gamme de
radios ASTRID e 1 partenaire pour des solutions sur mesure
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DEMANDEZ NOTRE CATALOGUE EN LIGNE POUR UN APERCU COMPLET
DE TOUTES NOS SOLUTIONS.

Abiom et Sepura no.1 dans la communication mission-critique dans le Benelux!
Benelux ! Avec plus de 60.000 radios en service au sein des services de secours et de sécurité,
nous pouvons vous offrir une vaste gamme de produits et services. Nous sommes heureux de
réaliser des solutions sur mesure et des solutions spéciales pour vous. Votre question est notre
défi, avec nous le client est au no.1!

www.abiom.be
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CONNECTE

> A Verviers, les gardiens

Yannick Leclercq,
coordinateur des
gardiens de a paix

a Verviers

de la paix se réjouissent d'étre
entrés dans la boucle ASTRID

D epuis 2017, les gardiens de la paix de
Verviers disposent d'un canal de commu-
nication ASTRID, le canal P2, gu'ils utilisent
entre eux ou avec la zone de police de Vesdre.
Yannick Leclercq, coordinateur des gardiens de
la paix, nous en parle.

‘Entre gardiens de la paix, utiliser ce canal
est un confort incomparable par rapport aux
GSM. Au lieu de communiquer avec une seule
personne, vous atteignez tous vos collégues, qui
peuvent donner l'information dont vous avez
besoin, ou intervenir plus rapidement si I'un
d'entre eux est en train de gérer une situation
difficile, par exemple.

Lisez l'interview
complete sur
www.astrid.be ou
viale code OR.




